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ОТ РЕДАКЦИИ
Цифровая экономика представляет собой важ-
нейшую тему научных дискуссий последних не-
скольких лет. Необходимо установление в законо-
дательстве обоснованных механизмов контроля со 
стороны государства за деятельностью субъектов 
цифровой экономики. Исследование нормативно-
го регулирования цифровых отношений представ-
ляет собой стратегическую задачу, являющуюся 
элементом государственной политики, направлен-
ную на обеспечение безопасности всего совре-
менного мира и подчинение деятельности оте - 
чественных субъектов цифровой экономики суще-
ствующим международным стандартам. 

Именно в этом аспекте проявляется уникаль-
ность представленного журнала. В состав его ре-
дакционного совета и в авторский коллектив вклю-
чены ведущие европейские специалисты в области 
нормативного регулирования цифровой экономи-
ки. В реализации этой задачи самое непосредствен-
ное участие принимает Ассоциация российских 
дипломатов, являющаяся генеральным партнером 
данного научно-практического издания.

Разработка проблем законодательного регу-
лирования правоотношений в сфере цифровой 
экономики вполне закономерна в свете принятия 
последних нормативных правовых актов в данной 
сфере только в 2017 г. Так, в мае 2017 г. Президент 
РФ утвердил Стратегию развития информаци-
онного общества на 2017—2030 годы, а 28 июля 
2017 г. распоряжением Правительства РФ была 
утверждена программа «Цифровая экономика Рос-
сийской Федерации» . Исследуя правовую природу 
отношений, складывающихся в связи с созданием 
цифровых экосистем в России, экспертное и науч-
ное общество пришло к единому заключению, что 
в силу специфики существующей в России право-
вой системы без регулирования такого системо-
образующего элемента экономики, как цифровая 
экосистема, не обойтись. 

В рамках реализации Стратегии и программы 
«Цифровая экономика Российской Федерации» 
предполагается активное внедрение информаци-
онных технологий во все сферы жизни и соответ-
ствующее изменение правового регулирования. 
Эпоха цифровой экономики обещает создать ка-
чественно новый, лучший мир, начиная с роботи-
зации отдельных отраслей промышленности, ис-
пользования технологии блокчейна в отдельных 
сферах государственного управления, внедрения 
смарт-контрактов и полного перехода на электрон-

ный оборот и заканчивая решением глобальных 
проблем, над которыми человечество работало 
последние десятилетия (того же парникового эф-
фекта или ограниченности питьевых ресурсов). 
Как отмечено в программе, ее реализация должна 
существенно повысить уровень благосостояния 
общества, конкурентоспособность нашего госу-
дарства. Неслучайно для достижения аналогичных 
целей вопросами цифровой экономики актив-
но занимаются все развитые страны, а отдельные 
аспекты (например, регулирование криптовалют) 
приобретают межнациональное значение. Циф-
ровизация — это мировая тенденция, поэтому ее 
реализация как одно из ключевых направлений по-
литики нашей страны неизбежна, если мы желаем 
развития и процветания России. 

Изменение нормативных основ регулирования 
цифровой экономики невозможно без комплекс-
ного междисциплинарного исследования новых 
явлений, привнесенных эпохой цифровизации, 
определения их сущности и места в существующей 
системе. Правовой статус участников цифровых 
экосистем определяется двумя составляющими: во-
первых, их ролью в тех правоотношениях, которые 
«перенесены» в цифровое пространство (напри-
мер, продавец и покупатель вещи в интернет-ма-
газине, заказчик и исполнитель услуг, автор лите-
ратурного произведения и потребитель цифрового 
контента, налогоплательщик и налоговый орган, 
оператор персональных данных и субъект персо-
нальных данных и т.д.); во-вторых, их ролью в пра-
воотношениях, в самом цифровом пространстве 
(например, оператор телематических услуг связи 
и абонент, поставщик услуг доверенных сервисов 
и заказчик соответствующих услуг, провайдер хос-
тинга и пользователь услугами хостинга и т.д.). 

В первом случае правовой статус участников 
цифровой экономики регламентируется классиче-
ским отраслевым законодательством (гражданский 
кодекс, налоговое законодательство, таможенный 
кодекс, банковское законодательство, законода-
тельство об образовании и т.д.), в связи с чем до-
полнительные или измененные права и обязан-
ности участников цифровой экономики в рамках 
правоотношений должны регламентироваться 
именно отраслевым законодательством (например, 
Налоговый кодекс РФ содержит специальные нор-
мы, регламентирующие порядок использования 
электронных счетов-фактур, отличный от порядка 
использования бумажных документов, админи-
стративные регламенты содержат различный по-
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рядок действий при подаче заявления в бумажном 
виде и в электронном виде и т.д.). 

Во втором же случае правовой статус субъектов 
цифровой экономики регламентируется актами, 
которые условно можно назвать специальными, 
регламентирующими инфраструктуру цифровой 
экономики, к которым непосредственно относится 
законодательство о связи, о регулировании оборо-
та информации и защиты персональных данных и 
иной информации ограниченного доступа. Имен-
но в этих законах должны регламентироваться пра-
ва и обязанности участников тех правоотношений, 
которые существуют исключительно в цифровом 
пространстве, а также общие права и обязанности 
всех участников цифрового пространства, связан-
ные с оборотом информации и использованием 
цифровых каналов связи. 

В настоящее время юридическое сообщество 
как в России, так и в зарубежных странах активно 
вовлечено в процесс нормативного регулирования 
правоотношений в сфере цифровой экономики. 
Это проявляется как в проведении конференций, 
форумов, круглых столов на тему цифровой эко-
номики, так и в стремительном росте популярно-
сти тематических семинаров и курсов повышения 
квалификации в данной сфере. Активно создаются 
рабочие группы, занимающиеся разрешением и 
уже имеющихся проблем в цифровой среде. 

Таким образом, правовое регулирование соз-
дания и функционирования цифровой экоси-
стемы должно базироваться на комплексном 
подходе к цифровым правоотношениям как к 
социотехнической системе, когда новые техно-
логии перестают рассматриваться только с точки 
зрения электронно-вычислительной техники и 
программного обеспечения, а будут представлять 
собой комплексное явление, определенную эко-
систему, включающую в себя субъектов, объекты 
и связи между ними. Реализация этих задач воз-
можна лишь при вовлечении в процесс норматив-
ного регулирования данных правоотношений на-

учных концепций и теоретического осмысления 
проблем в указанной сфере. 

Планируются основные рубрики журнала: «Го-
сударственное регулирование цифровой экономи-
ки»; «Правовое регулирование криптовалюты и 
майнинга»; «Краудфандинг (проблемы и перспек-
тивы)»; «Правовое регулирование систем Больших 
данных (Big data)»; «Технология блокчейна и крип-
товалюты (Bitcoin, Copernicus, Ethereum и т.д.)»; 
«Интересы и противоречия, связанные с приме-
нением блокчейна в финансовой сфере»; «Финан-
совые технологии в действующем российском и 
международном правовом поле»; «Цифровые тех-
нологии в сфере интеллектуальной собственности и 
инноваций»; «Правовой статус смарт-контрактов»; 
«Защита прав и законных интересов участников 
цифровых рынков»; «Информационная безопас-
ность; правовая природа и особенности регулиро-
вания консорциумов промышленного Интернета».

В каждом номере журнала предполагается рас-
смотрение широко круга проблем в сфере циф-
ровой экономики. В частности, планируется об-
суждение методологических основ нормативного 
регулирования цифровой экономики, норматив-
ного регулирования деятельности участников 
(субъектов) процессов цифровой экономики, ис-
следования специфики  правового статуса объектов 
гражданских прав в условиях цифровой экономи-
ки, особенностей совершения электронных сделок, 
государственного регулирования цифровой эко-
номики, применения и внедрения стимулирую-
щих нормативно-правовых мер в указанной сфере 
общественных отношений, правового обеспечения 
информационной безопасности в условиях цифро-
вой экономики и многих других вопросов. 

Редакционный совет журнала выражает надеж-
ду, что предлагаемое научно-практическое издание 
будет способствовать формированию современной 
концепции нормативного регулирования цифро-
вой экономики не только на правовом простран-
стве России, но и в международном масштабе.
   

              Мария Егорова, 
главный редактор журнала «Право и цифровая 

экономика», доктор юридических наук, профессор 
кафедры конкурентного права Московского 
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В 2017 г. в Российской Федерации на-
метился новый этап развития эко-
номики страны, который характе-
ризуется не только необходимостью 

правового осмысления перспектив устойчи-
вого формирования и дальнейшего развития 
ее цифрового сегмента, но и необходимостью 
корректировки действующего законодатель-
ства. В июле 2017 г. Правительством РФ была 

принята Программа цифровой экономики2 
(далее — Программа). Целями Программы 
являются: создание экосистемы цифровой 
экономики Российской Федерации, в которой 
данные в цифровой форме являются ключе-
вым фактором производства во всех сферах 
социально-экономической деятельности и в 
которой обеспечено эффективное взаимо-
действие, включая трансграничное, бизнеса, 
научно-образовательного сообщества, госу-
дарства и граждан; создание необходимых 
и достаточных условий институционального 
и инфраструктурного характера, устранение 
имеющихся препятствий и ограничений для 
создания и (или) развития высокотехноло-
гических бизнесов и недопущение появле-
ния новых препятствий и ограничений как 
в традиционных отраслях экономики, так и в 
новых отраслях и на высокотехнологичных 
рынках; повышение конкурентоспособности 
на глобальном рынке как отдельных отраслей 
экономики Российской Федерации, так и эко-
номики в целом.
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Основные направления совершенствования правового  
регулирования в сфере цифровой экономики в России

Городов О. А., Егорова М. А.

Как указано в Программе, в целях реали-
зации Стратегии развития информацион-
ного общества в Российской Федерации на 
2017—2030 годы, утвержденной Указом Пре-
зидента РФ от 9 мая 2017 г. № 203 «О Страте-
гии развития информационного общества 
в Российской Федерации на 2017—2030 годы» 
(далее — Стратегия развития информаци-
онного общества), Программа направлена 
на создание условий для развития общества 
знаний в Российской Федерации, повышение 
благосостояния и качества жизни граждан на-
шей страны путем повышения доступности 
и качества товаров и услуг, произведенных 
в цифровой экономике с использованием со-
временных цифровых технологий, повыше-
ния степени информированности и цифровой 
грамотности, улучшения доступности и ка-
чества государственных услуг для граждан, 
а также безопасности как внутри страны, так 
и за ее пределами.

При анализе целей, указанных в Програм-
ме, можно сделать вывод, что государство под-
разумевает значительную организацию под-
держки цифровизации России.

Цифровые технологии, в последний год ак-
тивно применяемые как в России, так и за ру-
бежом, являются лишь средством повышения 
эффективности экономики. Развитие цифро-
вой экономики требует изменения российско-
го законодательства в соответствии с новыми 
правоотношениями, которые возникают меж-
ду особыми субъектами и по поводу необыч-
ных для традиционного понимания объектов.

Не секрет, что хозяйствующие субъекты 
активно используют ресурсы и возможности 
информационно-коммуникационной сети 
Интернет для продвижения товаров, работ, ус-
луг. В некоторых случаях отдельные действия 
хозяйствующих субъектов способны вступать 
в противоречие с антимонопольным законо-
дательством.

Сегодня большой популярностью сре-
ди инструментов информационного поиска 
пользуются хэштеги. Хэштег (англ. hashtag от 
hash — знак «решетка» + tag — метка) — клю-
чевое слово сообщения, тип пометки или тега, 
используемый в микроблогах и социальных 
сетях, облегчающий поиск сообщений по теме 
или содержанию.

Проблема заключается в том, что любой хо-
зяйствующий субъект, реализующий продукт, 
работу, услугу, может использовать и исполь-
зует хэштеги, указанные другим хозяйствую-
щим субъектом, для нахождения своего про-

дукта. Таким образом, осуществляя, например, 
поиск продукта «Dolce & Gabana», потребитель 
попадает на страницу другого производите-
ля, но уже не оригинального товара, кото-
рый воспользовался хэштегом, действитель-
ного производителя оригинального товара, 
«Dolce & Gabana_Original», для увеличения ко-
личества просмотров своего интернет-ресурса.

Такие действия теоретически могут рас-
сматриваться на предмет нарушения анти-
монопольного законодательства в части вве-
дения в заблуждение относительно качества, 
свойств товара, места происхождения, а также 
производителя. Фактически хозяйствующий 
субъект — производитель неоригинального 
товара паразитирует на узнаваемости своего 
конкурента путем использования хэштега, по 
которому потребители осуществляют поиск 
нужного им товара. Указанное действие про-
изводителя неоригинального товара может 
рассматриваться в качестве одного из пово-
дов совершенствования механизмов борьбы 
с недобросовестной конкуренцией. В настоя-
щее время правовой режим хэштега не опре-
делен, а сами «метки» не пользуются право-
вой охраной.

Предлагается обратить внимание на следу-
ющие проблемы, решение которых будет спо-
собствовать развитию цифровой экономики.

 1. Определить, как трактовать финансовые  
 технологии в действующем российском  
 и международном правовом поле 
Такие явления цифровой экономики, как 
криптовалюты, блокчейн, смарт-контракты на 
сегодняшний день не имеют какого-то четкого 
правового регулирования. У многих пользо-
вателей нет ясного представления о том, ре-
гулируется ли правом организация майнин-
га, подлежит ли налогообложению блокчейн, 
как используются их персональные данные, 
которые они с легкостью размещают в ин-
тернет-пространстве. Правовой статус смарт-
контрактов также абсолютно не определен. 
С учетом широкого распространения дан-
ных явлений и повышенного интереса к ним 
граждан необходимо в ближайшее время раз-
решить указанные вопросы для устранения 
правовой неопределенности, ввести ряд новых 
понятий в законодательные акты.

 2. Правовое регулирование «Больших данных» 
В цифровую эпоху данные (информация, 
сведения, базы данных, информационные 
активы) являются ключевым объектом фор-
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мирующихся правоотношений. Российское 
законодательство выделяет категории инфор-
мации, доступ к которой ограничен в силу ее 
особой ценности (государственная тайна, ком-
мерческая тайна, банковская тайна, врачебная 
тайна, личная тайна и т.д.), однако этого регу-
лирования недостаточно, когда мы говорим 
о роли информации в эпоху цифровой эко-
номики. Данные сегодня являются дорогосто-
ящим активом за счет своей альтернативной 
стоимости, которая возрастает с появлением 
новых проектов, сфер их применения. Ин-
формационные технологии предоставляют 
безграничные возможности получения и ис-
пользования информации, что следует учиты-
вать при оценке реальной угрозы нарушения 
конфиденциальности. При этом надо обратить 
внимание на то, что развитие интеллектуаль-
ных технологий обработки огромных масси-
вов данных будет невозможным, если расши-
рять перечень информации ограниченного 
доступа.

Успешное и законное использование Боль-
ших данных в развитой цифровой экономике 
предполагает разрешение вопроса о право-
вом режиме обработки массивов данных, 
формально не относящихся к информации 
ограниченного доступа, но могущих стать 
таковыми в результате обработки. Разумным 
представляется внесение в Федеральный закон 
от 27 июля 2006 г. № 149-ФЗ «Об информации, 
информационных технологиях и о защите 
информации» нового понятия «Большие дан-
ные», в дальнейшем определить условия при-
менения к ним режима ограниченного доступа 
и установить обязанности лица, обрабатываю-
щего такую информацию, по обеспечению ее 
конфиденциальности и сохранности, ответ-
ственность за нарушение такой обязанности.

В этой связи необходимо также преодолеть 
неопределенность правового режима инфор-
мации как объекта гражданских прав. Так, из 
ст. 128 ГК РФ указание на информацию как 
объект гражданских прав было исключено, 
между тем в п. 1 ст. 5 Федерального закона «Об 
информации, информационных технологиях 
и о защите информации» указывается, что ин-
формация может являться объектом и граж-
данских, и публичных правоотношений. 
Также ст. 6 вышеназванного Закона наделяет 
обладателя информации квазиисключитель-
ными правами, в частности правом на исполь-
зование информации, а также указывает на 
возможность защиты прав обладателя инфор-
мации в случае ее незаконного использования. 

Отметим при этом, что защита предусмотрен-
ных ст. 6 Закона прав как таковых, вне связи 
их, например, с исключительными правами на 
результаты интеллектуальной деятельности, 
в судебной практике не встречается, что гово-
рит о недостаточной проработке и конкрети-
зации данных правомочий, их правовой сущ-
ности и особенностей их защиты.

Неопределенность относительно правового 
режима информации как объекта гражданских 
прав вносят также положения ст. 10 Закона РФ 
от 21 июля 1993 г. № 5485-1 «О государствен-
ной тайне», указывающие на существование 
и возможность ограничения права собствен-
ности на информацию. Как известно, право 
собственности может быть ограничено только 
в отношении материального носителя инфор-
мации, а не на саму информацию (сведения). 
Указанные терминологические и сущностные 
расхождения препятствуют эффективному 
применению информационного законода-
тельства, а также создают неопределенность 
правового режима информации как объекта 
гражданских прав.

Также стоит отметить и несовершенство за-
конодательства о защите персональных данных 
в части недостаточно четкого указания в ст. 6 
Федерального закона «О защите персональных 
данных» на те случаи, когда разрешение на об-
работку персональных данных получать не 
требуется. Обтекаемость формулировок в ста-
тье приводит к тому, что практика получения 
согласия на обработку персональных данных 
в случаях, когда этого не требуется, стала по-
всеместной. Это, в свою очередь, размывает 
существующий режим защиты персональ-
ных данных, превращая институт получения 
согласия на их обработку в глазах обладателя 
персональных данных в ничего не значащую 
формальность.

 3. Правовое регулирование  
 криптовалюты и майнинга 
Необходимо решить вопрос о правовом ре-
жиме криптовалюты. Валюта это или товар, 
средство платежа или обмена? До тех пор, пока 
указанные вопросы не будут решены, в право-
применении повсеместно будут возникать 
проблемы.

Под майнингом следует понимать процесс 
решения криптографических головоломок 
с использованием вычислительных мощно-
стей компьютера или специализированных 
устройств с целью обслуживания сети Bitcoin. 
С помощью майнинга осуществляются про-
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цессинг транзакций, эмиссия новых монет 
в сети Bitcoin, а также достигается децентрали-
зованность и защищенность сети от внешних 
атак.

Одним из основных вопросов правопри-
менения является вопрос налогообложения. 
В различных юрисдикциях выработан разный 
подход к решению обозначенной ситуации. 
В ноябре 2015 г. Европейский суд (European 
Court of Justice) вынес решение, согласно ко-
торому Bitcoin необходимо считать именно 
валютой (средством платежа), а не товаром, 
по крайней мере с точки зрения налогообло-
жения. Таким образом, операции по купле 
и продаже Bitcoin за традиционные фиатные 
валюты не должны облагаться налогом на 
добавленную стоимость. В Норвегии, Фин-
ляндии и Германии криптовалюта облагается 
налогом на прирост капитала и налогом на 
роскошь. В Болгарии цифровая валюта рас-
сматривается как финансовый инструмент 
и облагается соответствующими налогами. 
В Австрии криптовалюта рассматривается на-
логовыми органами в качестве нематериаль-
ного актива, а ее майнинг — как операционная 
деятельность. В США криптовалюты считают-
ся собственностью, операции с которой обла-
гаются налогом. Необходимо определиться, по 
какому пути должно пойти российское право.

В этой связи также необходимо опреде-
литься и с правовым режимом процесса ICO 
(initial coin offering). ICO — это процедура 
выпуска криптовалюты, продавая которую 
лицо получает дополнительные средства. 
В этой части выпуск криптовалюты в рамках 
ICO сходен с выпуском облигаций, но в отли-
чие от облигаций криптовалюта, выпущенная 
компанией или индивидуальным предпри-
нимателем, никаких имущественных прав 
требования к выпустившему не предполагает, 
поскольку существует определенный право-
вой вакуум в этой области. Данный право-
вой вакуум можно преодолеть законодатель-
но — урегулировав ICO по примеру выпуска 
ценных бумаг либо же урегулировав его на 
уровне правоприменительной практики, на-
пример, рассматривая выпуск криптовалюты 
с публичным предложением как своеобраз-
ный способ заключения договора займа.

 4. Определить, необходимо ли государcтвенное  
 регулирование криптовалютной деятельности 
Государственное регулирование, например 
путем лицензирования, позволит контроли-
ровать новый рынок, в определенной мере 

обеспечить его безопасность и качество услуг 
для потребителей. Но в то же время существу-
ют опасения, что: 
а) в силу специфики товара традиционное ре-

гулирование может оказаться неэффектив-
ным, а значит, формальным на практике; 

б) излишнее регулирование способно замед-
лить рост технологичных компаний и раз-
витие инноваций. 
Во многих юрисдикциях (например, в Ав-

стралии) государственного лицензирования 
криптовалютной деятельности не существует 
именно по указанным причинам.

 5. Противодействие легализации денежных  
 средств, полученных преступным путем 
Общеизвестный факт, что криптовалюта 
широко использовалась на рынках «тенево-
го Интернета», в частности, в сделках купли-
продажи изъятых из оборота или ограничен-
ных в обороте вещей (наркотических средств, 
оружия), совершения незаконных операций 
(продажа человеческих органов, образов бан-
ковских карт, используемых для хищения 
средств со счетов их владельцев, и т.д.). В на-
стоящее время в связи с широким распростра-
нением криптовалют представляется необхо-
димым внести изменения в законодательство 
в сфере противодействия легализации (отмы-
ванию) доходов, полученных преступным пу-
тем, и финансированию терроризма, которые 
учитывали бы возможность использования 
цифровых валют с целью совершения этих 
преступлений.

 6. Защита интересов представителей  
 криптовалютного бизнеса: 
1) в целях представления и защиты интере-

сов криптовалютного бизнеса необходимо 
стимулировать создание негосударствен-
ной саморегулируемой организации, име-
ющей поддержку со стороны государства. 
Такая организация необходима для упоря-
дочивания криптовалютной деятельности. 
Способы защиты интересов представи-
телей криптовалютного бизнеса активно 
распространены и в зарубежных правопо-
рядках. Так, например, уже в 2014 г. в Япо-
нии была создана Комиссия по цифровым 
активам Японии (The Japan Authority of 
Digital Asset), деятельность которой на-
правлена на защиту представителей крип-
товалютного бизнеса;

2) что касается правового режима смарт-
контрактов, то для успешного функцио-
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нирования и внедрения смарт-контрактов 
в гражданский оборот следует определить 
их правовую природу: рассматривать 
смарт-контракт в качестве разновидности 
договора (тогда будут применяться общие 
нормы о договоре) или признать, что это 
только определенная технология (про-
грамма для ЭВМ), способствующая реали-
зации воли сторон (в этом случае понадо-
бится введение новых норм, отражающих 
специфику явления).

 7. Использование новых механизмов  
 регулирования отношений, складывающихся  
 в сфере правовой охраны и использования  
 объектов интеллектуальной собственности 
В эпоху интенсивного развития информаци-
онной инфраструктуры общества и внедрения 
современных цифровых технологий в сферу 
экономики существующие способы защиты 
объектов интеллектуальной собственности, 
основанные преимущественно на использо-
вании правовых средств запретительного ха-
рактера, утрачивают свою эффективность. Эта 
утрата связана главным образом с постоянным 
усложнением действий правообладателей, на-
правленных на пресечение противоправно-
го использования охраняемых результатов 
интеллектуальной деятельности в информа-
ционно-телекоммуникационных системах. 
Иными словами, правообладателю становит-
ся практически невозможно не столько юри-
дически, сколько технологически обеспечить 
функционирование негативной стороны ис-
ключительного права, т.е. практически реали-
зовать право на запрет, предоставленное ему 
по закону.

В этой связи на первый план выходят так 
называемые инклюзивные механизмы регу-
лирования, в основу которых положены иные, 
по сравнению с юридической монополией, 
правовые средства, с помощью которых устра-
няется или ограничивается эффект эксклю-
зивности, присущий действующим моделям 
правовой охраны и использования результа-
тов интеллектуальной деятельности3. Указан-
ные механизмы широко используются в ряде 
зарубежных стран, чья экономика или ее от-
дельные сегменты опираются на развитый 

технологический уклад. Так, в предметной 
сфере интеллектуальной собственности полу-
чили признание современные юридические 
модели правового регулирования, в основу 
которых положено использование:
— системы лицензий Creative Commons;
— системы свободного программного обес-

печения;
— системы альтернативной компенсации;
— принудительного лицензирования;
— режима общественного достояния.

Система лицензий Creative Commons пред-
ставляет собой группу специально разработан-
ных одноименной зарубежной некоммерческой 
организацией безотзывных неисключительных 
лицензий, в которых формулируются условия 
использования того либо иного охраняемого 
произведения. Указанные лицензии позволя-
ют правообладателю передать некоторые из 
принадлежащих ему авторских правомочий 
и корреспондирующих им обязанностей обще-
ственности, представленной неограниченным 
кругом лиц.

Под свободным программным обеспече-
нием обычно понимается разновидность про-
грамм для ЭВМ, право использования которых 
по лицензионному договору включает ряд 
специальных правомочий лицензиата, напри-
мер право использовать программу для ЭВМ 
в любых, не запрещенных законом целях, пра-
во получать доступ к исходным текстам про-
граммы как в целях изучения и адаптации, так 
и в целях переработки программы для ЭВМ, 
право вносить изменения в программу для 
ЭВМ и распространять экземпляры изменен-
ной программы.

Система альтернативной компенсации на-
правлена на легализацию свободного исполь-
зования объектов авторских и смежных прав 
в сети Интернет. Указанное использование со-
провождается выплатой правообладателю де-
нежной компенсации за выпавшие вследствие 
свободного использования доходы, размер ко-
торой устанавливается в зависимости от раз-
новидностей охраняемых объектов и спосо-
бов их использования.

Институт принудительного лицензиро-
вания призван к смягчению существующего 
дисбаланса в технической и технологической 

3	 Подробнее	об	инклюзивных	механизмах	регулирования	авторских	отношений	см.: Будник Р. А.	Инклюзивное	
право	автора:	цивилистическая	концепция.	М.	:	Юрлитинформ,	2017.

4	 О	роли	принудительного	лицензирования	в	инновационном	развитии	см.:	Иванов А. Ю. Принудительное	ли-
цензирование	для	инновационного	развития:	о	необходимости	балансировки	режима	интеллектуальных	прав	//	
Закон.	2017.	№	5.	

1 Речь	идет	о	судебном	и	ведомственном	контролях.
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областях, который характерен для действу-
ющей модели регулирования, основанной 
на использовании юридической монополии. 
Указанный институт направлен как на огра-
ничение эксклюзивности юридической моно-
полии, так и на стимулирование технических 
и технологических инноваций4.

Режим общественного достояния (Public 
domain) применяется к некоторым резуль-
татам интеллектуальной деятельности, име-
ющим информационную природу, в отно-
шении которых законом не устанавливалось 
исключительное имущественное право на их 
использование или истек установленный за-
коном срок его действия.

В настоящее время перечень охраняемых 
результатов интеллектуальной деятельности, 
в отношении которых установлена презумп-
ция их перехода из режима юридической мо-
нополии (исключительного права) в режим 
общественного достояния, определен норма-
ми новейшего российского законодательства 
об интеллектуальной собственности. К таким 
результатам в соответствии с действующими 
правилами ГК РФ относятся: произведения 
(ст. 1282), исполнения (ст. 1318), фонограммы 
(ст. 1327), сообщения радио- или телепере-
дач (ст. 1331), изобретения, полезные модели 
и промышленные образцы (ст. 1364), селекци-
онные достижения (ст. 1425), топологии инте-
гральных микросхем (ст. 1457)5.

Дальнейшее конструктивное развитие 
и гармонизация с отечественным законода-
тельством показанных выше инклюзивных 
моделей, с помощью которых ограничивает-
ся либо устраняется юридическая монополия 
на использование охраняемых результатов 
интеллектуальной деятельности, как пред-
ставляется, необходимы и будут востребованы 
в условиях развития цифрового сегмента оте-
чественной экономики.

 8. Совершенствование системы правового  
 регулирования информационного посредничества  
Российская модель института информацион-
ных посредников, установленная правилами 
ст. 1253.1 ГК РФ, является продуктом раз-
вития информационно-телекоммуникаци-
онных технологий, применение которых на 

современном этапе их функционирования 
порождает юридические сложности при ис-
пользовании охраняемых результатов ин-
теллектуальной деятельности посредством 
размещения их оригиналов или копий, выра-
женных в электронной форме, в сети Интер-
нет. Указанные сложности вызваны главным 
образом объективным в современных усло-
виях отходом от классического механизма 
использования результата интеллектуальной 
деятельности третьими лицами, основанного 
на договоре, заключенном между правообла-
дателем и пользователем. Отсутствие догово-
ра и доступность нелегального в этом смысле 
контента являются основными причинами 
процветания пиратства при использовании 
объектов интеллектуальной собственности, 
для которых возможна и характерна цифро-
вая форма объективации, а равно современ-
ные способы их обнародования. Основной 
идеей легитимации фигуры информацион-
ного посредника в законодательстве об интел-
лектуальной собственности является стрем-
ление законодателя обособить указанную 
фигуру и освободить ее от гражданско-право-
вой ответственности в случае занятия ею ней-
тральной позиции при совершении действий, 
нарушающих права правообладателей в про-
цессе использования охраняемого результата 
интеллектуальной деятельности в информа-
ционно-телекоммуникационной сети и ак-
тивной позиции при пресечении такого нару-
шения6.

Нормы об информационных посредниках 
в содержательном плане включают в себя ряд 
принципиальных и не известных ранее дей-
ствовавшему российскому законодательству об 
интеллектуальной собственности положений, 
порожденных прежде всего современными 
темпами и спецификой развития информаци-
онно-телекоммуникационных технологий как 
в нашей стране, так и за рубежом. Вместе с тем 
эти положения, как представляется, не в пол-
ной мере отражают реальную ситуацию в сфере 
деятельности информационных посредников, 
которая оказывается сложнее и разнообразнее, 
чем та, которую представлял себе законодатель, 
формулируя соответствующие нормы. А это 
обстоятельство сказывается прежде всего на 

5	 Об	особенностях	перехода	результатов	интеллектуальной	деятельности	в	режим	общественного	достояния	
см.:	Городов О. А.	Особенности	перехода	результатов	интеллектуальной	деятельности	в	режим	общественного	
достояния	//	Правоведение.	2017.	№	3.	

6	 См. Городов О. А. Ответственность	информационных	посредников	//	Патенты	и	лицензии.	Интеллектуальные	
права.	2017.	№	7.
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правоприменительной практике, продуцируе-
мой юрисдикционными органами при разре-
шении судебных споров. О каких положениях 
идет речь? Прежде всего о положениях, регули-
рующих отношения, складывающиеся в связи 
с определением круга информационных по-
средников и основаниями освобождения по-
следних от гражданско-правовой ответствен-
ности.

Стремление приобщиться к категории ин-
формационных посредников путем демон-
страции признаков сходства с ними и добить-
ся соответствующей легитимации зачастую 
демонстрируют участники гражданско-право-
вых споров в делах о нарушении исключи-
тельных прав в сети Интернет. Этому благо-
приятствуют и установленные законодателем 
весьма расплывчатые критерии, с помощью 
которых осуществляется квалификация того 
либо иного субъекта как информационного 
посредника.

Проблема выработки критериев для вы-
деления информационных посредников из 
числа широкого круга субъектов, участвую-
щих в информационном обмене, в настоящее 
время окончательно не решена, несмотря на 
усилия, предпринимаемые как практикующи-
ми специалистами, так и представителями на-
учного сообщества.

Правила, регулирующие отношения в сфе-
ре информационного посредничества, тре-
буют существенной переработки, которая 

должна, на наш взгляд, решить следующие 
проблемы:
— установить детальный (а не размытый) 

перечень информационных посредников, 
способных в процессе своей деятельности 
выступать в роли нарушителей интеллек-
туальных прав (прав на охраняемые ре-
зультаты интеллектуальной деятельности 
и средства индивидуализации);

— определить дифференцированный по 
лицам, по объектам и по характеру нару-
шенных прав перечень необходимых и до-
статочных мер, которые обязан принять 
информационный посредник для прекра-
щения нарушения интеллектуальных прав 
третьими лицами;

— обеспечить адекватное правовое регули-
рование отношений, складывающихся 
в связи с «оборотом» в информационно-
телекоммуникационных сетях с участием 
информационных посредников не только 
объектов авторских и смежных прав, но 
и других объектов интеллектуальной соб-
ственности;

— обеспечить гармонизацию правил об ин-
формационных посредниках, закреплен-
ных в части четвертой ГК РФ, с правилами, 
регулирующими отношения с участием 
других групп информационных посредни-
ков, в том числе агрегаторов товаров (ус-
луг), которые содержатся в иных федераль-
ных законах.

БИБЛИОГРАФИЯ

1. Будник Р. А. Инклюзивное право автора. Цивилистическая концепция. — М. : Юрлитин-
форм, 2017.

2. Иванов А. Ю. Принудительное лицензирование для инновационного развития: о необхо-
димости балансировки режима интеллектуальных прав // Закон. — 2017. — № 5.

3. Городов О. А. Об особенностях перехода результатов интеллектуальной деятельности в ре-
жим общественного достояния // Правоведение. — 2017. — № 3.

4. Городов О. А. Ответственность информационных посредников // Патенты и лицензии. Ин-
теллектуальные права. — 2017. — № 7. 



13ПРАВО И ЦИФРОВАЯ ЭКОНОМИКА № 1 (01) 2018

Брой Ш. У. Блокчейн и кибервалюты:  
нужна ли новая законодательная база?

У. Ш. Брой*

БЛОКЧЕЙН И КИБЕРВАЛЮТЫ:  
НУЖНА ЛИ НОВАЯ  
ЗАКОНОДАТЕЛЬНАЯ БАЗА?

 
Аннотация. Цифровая экономика, и блокчейн-технологии в особенности, открывают для законодательных 
органов и регуляторов интересные новые сферы деятельности. Представители правительственных орга-
низаций порой ошибочно рассматривают блокчейн-приложения преимущественно в качестве технологии, 
лежащей в основе криптовалют, тогда как данная технология может иметь гораздо более широкое ис-
пользование — как способ безопасного децентрализованного хранения данных. Хранение данных в гло-
бальных сетях затрудняет возможность регулирования блокчейн-приложений, так как они не находятся 
в сфере влияния конкретной юрисдикции. Кроме того, блокчейн-приложения обеспечивают высокий уро-
вень анонимности заинтересованных сторон. В будущем искусственный интеллект сможет оптимизировать 
приложения и инициировать решения автоматически, что станет серьезной проблемой для регуляторов 
в сфере конкуренции и антимонопольного права, поскольку будет сложно идентифицировать юридические 
лица, несущие ответственность за предпринятые действия. Помимо создания соответствующего режима 
регулирования, учитывая проблемы блокчейн-технологий, автор выступает за необходимость активного 
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 Введение 
Стремительные изменения в мире цифровых 
технологий оказывают устойчивое влияние на 
экономику, законодательство, торговлю, а так-
же отношения между людьми и обществом 
в целом. Применение блокчейнов становится 
особенно заметным главным образом благо-
даря широкому обсуждению в прессе бит-
койна — лидирующего на сегодняшний день 
применения блокчейн-приложения. По сути, 
блокчейн — это алгоритм с децентрализо-
ванным хранилищем данных, где отсутствует 
централизованное администрирование. Про-
граммное обеспечение большинства блокчей-
нов имеет открытый исходный код и сохраняет 
журнал всех проведенных операций, включая 
общедоступные файлы — таким образом, не-
большие блоки информации присутствуют на 
каждом компьютере в составе сети.

Децентрализация и анонимность блок-
чейн-приложений затрудняют определение 
соответствующей юрисдикции. Как следует из 
публикации в «Harvard Business Review» в на-
чале 2017 г.1 , повышение ценности и значимо-

сти многих блокчейн-приложений в будущем 
потребует тесного взаимодействия и сотруд-
ничества многочисленных участников систе-
мы. Все участники процесса на всех уровнях 
должны будут принять единую платформу 
и следовать единой процедуре, что приведет 
к созданию консорциума отрасли. Децентра-
лизованный характер блокчейнов затрудняет 
определение соответствующей юрисдикции. 
В традиционном законодательстве в отсут-
ствие каких-либо иных соглашений споры 
в отношении блокчейнов обычно подлежат 
урегулированию в государственных судах, од-
нако структура блокчейнов сама по себе соз-
дает для судов практически неразрешимые 
сложности. Признавая, что мы наблюдаем 
лишь начало развития новых рынков, счита-
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Песталоцци (Флорида, США), генеральный секретарь Швейцарского Центра 
международного гуманитарного права, доктор делового администрирования

1 Iansiti M., Karim R. Lakhani.	The	Truth	About	Blockchain	//	Harvard	Business	Review.	January/February	2017.	URL:	
https://hbr.org/2017/01/the-truth-about-blockchain.
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ем полезным начать обсуждение необходи-
мых шагов по адаптации законодательства 
и политики соответствия на международном 
уровне уже на данном этапе. Учитывая при-
веденные сценарии, автор статьи предлагает 
начать обсуждение возможных противоречий 
между создателями и участниками блокчейн-
приложений, с одной стороны, и законодате-
лями и регулирующими органами, с другой 
стороны.

 Кратко о технологии блокчейн 
За последние годы блокчейн становится все 
более заметным. Он представляет собой ал-
горитм с децентрализованным хранилищем 
данных без центрального администратора, где 
участникам ничего не известно друг о друге. 
Блокчейн широко известен в качестве базовой 
технологии ведущей криптовалюты — бит-
койна, и в основном понимается как техноло-
гия распределенного реестра, широко исполь-
зуемая на сегодняшний день. Впервые понятие 
биткойна и соответсвующая блокчейн-техно-
логия были представлены Сатоши Накамото 
в статье «Биткойн: электронная пиринговая 
денежная система»2.

Программное обеспечение для криптова-
лют имеет открытый исходный код и под-
держивает журнал всех операций, проведен-
ных в общедоступных файлах. Записи всех 
операций хранятся в составе реестра, однако 
не полностью, а в виде небольших блоков со 
ссылками на другие блоки на всех компьюте-
рах по всему миру. Компьютеры объединены 
между собой и защищены посредством крип-
тографических методов. Так, изменение лю-
бого блока влечет за собой последовательное 
изменение всех соответствующих блоков, 
что обеспечивает устойчивость, эффектив-
ность системы и возможность ее верифика-
ции. Таким образом, каждая транзакция и ее 
идентификация проверяются как минимум 
тремя сторонами, участвующими в поддер-
жании работы системы и «майнинге» новых 
блоков информации, содержащих данные 
по фактической транзакции. Решая матема-
тические задачи, предъявленные системой, 

блоки добавляются к существующему блок-
чейну — таким образом, доступ к данным 
имеют все участники системы. Если транзак-
цию невозможно верифицировать (подтвер-
дить) в рамках существующего блокчейна, 
интеграция новых блоков не происходит — 
таким образом обеспечивается целостность 
системы.

Технология распределенных реестров опи-
сана как потенциально безопасное и эффек-
тивное решение для различного применения3. 
Также широко ожидается, что в будущем 
блокчейны позволят отслеживать целостность 
и происхождение и других специальных про-
дуктов, таких как, например, фармацевтиче-
ские препараты, алмазы или морепродукты. 
Также блокчейны приведут к изменению спо-
соба обмена данными и дадут возможность 
проводить глобальные операции в различ-
ных областях, включая финансовые услуги. 
Помимо публичных блокчейнов (например, 
в основе биткойна) существуют и новые при-
менения, такие как блокчейн-консорциумы, 
при которых процесс соглашения (консенсус) 
ограничивается предопределенными узлами 
блокчейна (участниками и членами консорци-
умов).

Доступ к блокчейну может быть публич-
ным или ограниченным, а также гибридным. 
В полностью частном блокчейне разрешение 
на запись хранится в одной организации, од-
нако возможно общедоступное разрешение 
на чтение, хотя оно может быть предоставле-
но только некоторым участникам блокчейна. 
В отличие от публичных блокчейнов в кон-
сорциумах или частных блокчейнах правила 
и записи в реестре могут быть легко измене-
ны, вплоть до отката процессов назад. Однако 
создание единого центра, способного контро-
лировать блокчейн и изменять алгоритм, осо-
бенно в свете обсуждаемых здесь сложностей, 
может решить проблему определения ответ-
ственного юридического лица и принятия 
юридических мер против него. Это значитель-
но отличается от технологии распределенного 
реестра, когда трудно установить такое юри-
дическое лицо.

2 Nakamoto Satoshi.	A	Peer-to-Peer	Electronic	Cash	System	//	URL:	https://bitcoin.org/bitcoin.pdf	(November,	2008).
3 Plant R. Can	Blockchain	Fix	What	Ails	Electronic	Medical	Records?	//	Wall	Street	Journal.	27.04.2017.	URL:	https://blogs.
wsj.com/experts/2017/04/27/can-blockchain-fix-what-ails-electronic-medical-records/	;	Popper N., Lohr S.	Blockchain,	
A	Better	Way	to	Track	Pork	Chops,	Bonds,	Bad	Peanut	Butter?	//	New	York	Times.	04.03.2017.	URL:	https://www.
nytimes.com/2017/03/04/business/dealbook/blockchain-ibm-bitcoin.html	;	Rachel A.	From	Farm	To	Finished	Garment:	
Blockchain	Is	Aiding	This	Fashion	Collection	With	Transparency	//	Forbes.	10.05.2017.	URL:	https://www.forbes.com/
sites/rachelarthur/2017/05/10/garment-blockchain-fashion-transparency/#4975681774f3.
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 Определение юрисдикции 
Блокчейн изменит способы защиты и обмена 
данными и возможность проводить операции 
на глобальном уровне в различных областях, 
включая финансовые услуги. Свойственная 
блокчейнам децентрализация затрудняет опре-
деление соответствующей юрисдикции. В тра-
диционном законодательстве, в отсутствие 
какого-либо соглашения об ином, споры в от-
ношении блокчейнов, как правило, подлежат 
урегулированию в государственных судах, од-
нако структура блокчейнов сама по себе созда-
ет для таких судов практически неразрешимые 
сложности.

Блокчейн-приложения позволят осущест-
влять бизнес-операции абсолютно независимо 
от физического местонахождения вовлеченных 
юридических лиц. Таким образом, участники 
блокчейна могут действовать в разных юрис-
дикциях, администратор (если таковой име-
ется) — в какой-либо третьей стране, а про-
вайдеры данных вообще могут находиться 
в совершенно другой юрисдикции. Аналогич-
ная проблема с определением применимого 
права существует при трансграничных сделках, 
что создает новые сложности для регуляторов, 
такие как децентрализованное хранение дан-
ных в крупных компьютерных сетях, аноним-
ность участников и обмен неопределенными 
ценностями, когда нет уверенности, что данные 
«товары» учтены в Конвенции Организации 
Объединенных Наций о договорах междуна-
родной купли-продажи товаров.

Поскольку суды и государства сталкива-
ются со значительными сложностями в рабо-
те с такими сценариями нового типа, важную 
роль будет играть саморегулирование участ-
ников рынка. Видом саморегулирования, ори-
ентированного на потребителя, может быть 
урегулирование споров в арбитражном суде; 
арбитражные процессы также могут быть 
адаптированы индивидуально под участников 
конкретного блокчейн-приложения. Биткойн 
и его базовая технология — блокчейн — уже 
способствуют созданию экономики наднацио-
нального типа, при которой классическая идея 
юридического лица несостоятельна4, тогда как 
наднациональное законодательство не приспо-
соблено к решению новых проблем.

Еще одно мнение по проблеме юрисдикции 
заключается в следующем: «На простом уров-
не каждая транзакция потенциально подпадает 
под общую законодательную базу места лока-
ции узла, будь то в отношении финансовых 
услуг или защиты данных»5. При этом автор 
констатирует, что в этом случае блокчейны 
должны быть совместимы с потенциально не-
соразмерным количеством правовых и норма-
тивных режимов.

Учитывая вышесказанное, локус соответ-
ствующего «закона» может быть неочевиден, 
поскольку операции могут происходить одно-
временно в нескольких местах, что опять же 
делает определение компетентной юрисдикции 
практически невозможным. Неразрешенные 
вопросы относительно компетенции юрисдик-
ций в условиях новых вызовов новой цифро-
вой экономики также вскоре станут предметом 
рассмотрения антимонопольного и конкурент-
ного права, поскольку технология блокчейн 
и соответствующая архитектура будут охва-
тывать новые сферы, оказывая значительное 
влияние на повседневную жизнь.

 Законодательные и регулирующие подходы 
Чтобы воспользоваться потенциалом в полной 
мере, необходимо тесное сотрудничество и взаи-
модействие между заинтересованными сторона-
ми в распределенном реестре, блокчейн-консор-
циуме и частных блокчейнах. Блокчейны — это 
унифицированные платформы с унифициро-
ванными процессами для поддержания струк-
туры. Следует обратить внимание на то, что вся 
информация, разделяемая заинтересованными 
сторонами, должна лишь помочь консорциумам 
в достижении законных целей, ни в коей мере 
не нарушая законы и правила конкуренции. 
В будущем искусственный интеллект поможет 
открыть совершенно новую область, поскольку 
блокчейны начнут независимо оптимизировать 
цены и прибыль, используя данные, хранящиеся 
в журнале и автоматически инициировать реше-
ния и действия.

С точки зрения государственного законо-
дательства очень сложно реализовать правила, 
которые должны соблюдаться в системе, не 
входящей в сферу его влияния и действия. Ав-
тономная система, поддерживаемая и управ-

4 Starodubcev D.	Bitcoin	created	a	supranational	economy	//	CoinFox.info.	17.03.2016.	URL:	http://www.coinfox.info/
news/persons/5109-dima-starodubcev-bitcoin-created-supranational-economy.	

5 Brandman G., Thampapillai S.	Blockchain	—	Considering	the	Regulatory	Horizon	//	University	of	Oxford,	Faculty	of	
Law,	Business	Law	Blog.	URL:	https://www.law.ox.ac.uk/business-law-blog/blog/2016/07/blockchain-–-considering-
regulatory-horizon.	
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ляемая самими пользователями, в отношении 
которых ни одна государственная организа-
ция не обладает влиянием и контролем, может 
положить начало наднациональной экономи-
ке, при ней же концепция юридического лица 
в классическом понимании представляется 
полностью несостоятельной.

В условиях новой цифровой экономики 
у участников нет технической необходимости 
объединяться в рамках конкретной юрисдик-
ции. Высокая степень их анонимности в блок-
чейне также является проблемой для законо-
дательства. К примеру, до сих пор не известно, 
какой индивид или группа стоит за «Накамото 
Сатоши», представившим общественности 
первую концепцию биткойна в 2008 г.

 Саморегулирование в Швейцарии 
Принимая во внимание сложности, связан-
ные с регулированием блокчейн-приложений 
и криптовалют, можно утверждать, что важ-
ную роль будет играть саморегулирование 
участников рынка. В январе 2018 г. Швейцар-
ская ассоциация «Crypto Valley Association» 
(CVA) опубликовала Кодекс поведения ICO 
для Швейцарии, в котором были рассмотрены 
следующие аспекты:

A. Деловая этика
Члены осуществляют деятельность ответ-

ственным и прозрачным образом и не пред-
принимают действия, которые способны по-
тенциально или фактически нанести ущерб 
имиджу и интересам ассоциации CVA и ее эко-
системам. Члены неизменно соблюдают Кодекс 
и сверх того — применимые законы и правила.

B. Многообразие и инклюзия
В рабочей среде члены не допускают дис-

криминации по признаку расы, цвета кожи, 
пола, сексуальной ориентации, религии, воз-
раста, национальной принадлежности или 
ограниченных возможностей.

C. Книги и записи
Члены честно и должным образом обе-

спечивают операционную и финансовую от-
четность, а также надлежащую систему для 
записи деловых файлов. Члены уведомляют 
ассоциацию CVA о любых изменениях адреса, 
электронной почты, номера мобильного теле-
фона и доменного имени.

D. Права собственности
Члены уважают права собственности дру-

гих лиц, такие как права на интеллектуальную 
собственность, торговые марки или авторские 
права, связанные с любым бизнесом, ассоци-
ированным с CVA. 

E. Управление и конфликт интересов
В своих организациях члены осуществля-

ют политику управления, обеспечивающую 
надлежащую работу и контроль и исключаю-
щую (потенциальные) ситуации конфликта 
интересов.

F. Искреннее и честное общение
Члены берут на себя ответственность за 

полную, точную, своевременную и понят-
ную коммуникацию. В соответствии с обяза-
тельствами по конфиденциальности членам 
рекомендуется сообщать о любых случаях 
ненадлежащего управления, коррупции, не-
законных действий, правонарушений, инци-
дентах и любых других серьезных наруше-
ниях правил CVA, а также национальных или 
местных законов в Совет директоров CVA. 

G. Нарушения и дисциплинарные меры
Члены признают, что нарушение Кодекса 

может повлечь дисциплинарные меры в виде 
письменного предупреждения, информиро-
вания и/или запросов на устранение наруше-
ния, в зависимости от характера и степени 
нарушения — вплоть до исключения из CVA 
в случае серьезных нарушений. Члены всегда 
имеют право быть услышанными, а необходи-
мые расходы несет нарушитель в соответствии 
с назначенной дисциплинарной мерой.

H. Сделки
Члены производят оплату по сделкам на 

основании принципа «вытянутой руки»; сле-
довательно, любые сборы, зарплаты или це-
новые надбавки на издержки плюс прибыль 
должны быть сопоставимы со сделками тре-
тьих сторон.

 Регулирование  
 на уровне Правительства:  
 Гибралтар

Пример саморегулирования участников 
рынка: в октябре 2017 г. Правительство Гиб-
ралтара (на уровне Комиссии Гибралтара по 
финансовым услугам) одним из первых опу-
бликовало Нормативную базу по технологиям 
распределенного реестра (Ledger Technology 
Regulatory Framework).

1. Обязанность DLT-провайдера — чест-
ность и этичность управления бизнесом.

Комиссия Гибралтара по финансовым 
услугам (GFSC) должна признавать, что за-
явитель, включая всех ассоциированных лиц, 
соответствует требованиям и способен надле-
жащим образом осуществлять DLT-операции. 
Основные критерии оценки следующие:
— честность, этичность и репутация;
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— навыки, компетенции, ответственность 
и опыт; а также

— финансовое положение.
2. DLT-провайдер обязан уделять долж-

ное внимание интересам и потребностям всех 
клиентов и каждого в отдельности, а также 
коммуницировать с ними честно и откры-
то, исключая недопонимание/введение в за-
блуждение.

DLT-провайдерам необходимо уделять 
столько же времени и внимания защите инте-
ресов потребителей, как и своих собственных, 
а также выделять достаточное количество ре-
сурсов для защиты потребителей. Необходимо 
прилагать максимальные усилия для снижения 
рисков в связи с использованием DLT и приме-
нять наилучшие практики управления бизне-
сом. DLT-провайдеры обязаны раскрывать не-
обходимую информацию о следующем:
— использовании DLT в своем бизнесе;
— рисках в связи с данной технологией и ее 

использованием компанией; а также
— поставляемых продуктах и услугах, и соот-

ветствующих рисках.
DLT-провайдеры должны предупреждать 

о рисках, условиях и положениях на началь-
ном этапе и в рамках каждой сделки, следовать 
стандартам этики рекламы и маркетинга. Так-
же они обязаны обеспечивать надлежащую по-
литику по рассмотрению жалоб и раскрытию 
данных, быть в состоянии разрешать ситуации, 
связанные с конфликтом интересов, и раскры-
вать информацию о них. Информация долж-
на предоставляться DLT-провайдерами таким 
образом, чтобы она была понятна целевому 
клиенту, а важные моменты, утверждения или 
предупреждения не были завуалированы, не 
преуменьшались и были однозначны для по-
нимания.

3. DLT-провайдер обязан поддерживать 
уровень необходимых финансовых и нефи-
нансовых ресурсов.

Предполагается, что DLT-провайдеры рас-
полагают достаточным объемом финансовых 
ресурсов, используемых надежным и безопас-
ным образом. Необходимо контролировать 
объем капитала, чтобы обеспечить необходи-
мый уровень для достижения бизнес-целей. 
Уровень капитала должен быть соразмерен 
пруденциальным рискам. DLT-провайдеры 
должны как минимум располагать достаточ-
ным капиталом для гарантии упорядоченности 
и платежеспособности в случае свертывания 
бизнеса. Когда это целесообразно, DLT-
провайдеры должны обеспечивать профес-

сиональное страхование возмещения ущерба. 
В связи с этим во внимание будут приниматься 
следующие аспекты:
— соразмерность финансовых ресурсов;
— устойчивость бизнес-модели;
— ведение и поддержание книг и записей; 

а также
— стандарты аудита и отчетности.

Что касается нефинансовых ресурсов, то 
DLT-провайдеры при осуществлении своих 
функций должны гарантировать соответствие 
требованиям, установленным GFSC.

4. DLT-провайдер обязан эффективно 
управлять своим бизнесом и контролировать 
его, вести деятельность с должным умением, 
вниманием и усердием, в том числе уделять 
необходимое внимание возможным рискам 
для своего бизнеса и клиентов.

От DLT-провайдеров ожидаются качествен-
ные, перспективные методы управления ри-
сками. Это поможет обеспечить уверенность 
всех заинтересованных сторон в том, что 
ключевые процессы и системы эффективно 
контролируются, соответствуют поставлен-
ным целям, а риски управляются должным 
образом. Эффективные методы управления 
рисками позволят DLT-провайдерам своевре-
менно реагировать на риски и обеспечивать 
контроль, снижая вероятность возникновения 
значительных рисков, которые не были выяв-
лены и устранены ранее.

5. DLT-провайдер должен располагать эф-
фективными механизмами защиты активов 
и денежных средств клиента в случаях, когда 
он несет за них ответственность.

Предполагается, что DLT-провайдеры 
предпринимают все разумные меры предосто-
рожности для защиты активов клиентов, на-
ходящихся в их веґдении и под их контролем, 
от непредвиденных обстоятельств и угроз. 
Активы, находящиеся на хранении, должны 
быть четко отделены от собственных активов 
DLT-провайдера. DLT-компании должны обе-
спечить всеобъемлющий и точный учет всех 
сделок.

6. DLT-провайдер обязан располагать 
эффективной практикой корпоративного 
управления.

DLT-провайдеры должны обеспечивать 
надлежащее корпоративное управление. Это 
имеет решающее значение, так как позволяет 
создать систему управления предприятиями 
и мониторинга бизнеса, включая структуру, 
процессы, культуру и стратегию. Соответ-
ственно, будут установлены правила реали-
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зации полномочий, а также принятия и вне-
дрения решений для устранения любых типов 
рисков и негативных факторов.

DLT-провайдеры должны внедрять и под-
держивать корпоративную культуру в соот-
ветствии с безопасной и конфиденциальной 
реализацией таких принципов. Их взаимо-
отношения с GFSC и другими регуляторами 
должны быть построены на основе открыто-
сти, сотрудничества и прозрачности, также 
должна раскрываться любая информация, 
о которой регулятор обоснованно ожидает 
уведомления. Во внимание будут приняты:
— структура управляющего совета (включая 

его состав) для поддержания баланса и со-
четания комплементарых навыков на бла-
го бизнеса;

— надлежащее применение «принципа четы-
рех глаз»; а также

— установление Гибралтара в качестве центра 
принятия решений.
7. DLT-провайдер должен обеспечить под-

держку всех систем и протоколов защищен-
ного доступа, в соответствии с соответствую-
щими высокими стандартами.

Все используемые системы должны гаранти-
ровать должный уровень доступа к ответствен-
ному персоналу с современными системами 
мониторинга. Необходима проактивная оценка 
безопасности DLT-технологий на регулярной 
основе, чтобы быть в курсе любых новых угроз 
и потенциальных уязвимостей, а именно:
— оценка рисков приложений, базовых тех-

нологий в их основе и кибербезопасности;
— разработка политики, процедур и методов 

контроля для реализации этого принципа;
— квалифицированный и опытный персонал;
— непрерывный анализ и оценка уязвимо-

стей и угроз;
— постоянный мониторинг и меры реагиро-

вания; а также
— независимый аудит соответствия и отчет-

ность.
8. DLT-провайдер должен обладать систе-

мами предотвращения, выявления и раскры-
тия рисков финансовых преступлений, таких 
как отмывание денег и финансирование тер-
роризма.

DLT-провайдеры должны надлежащим об-
разом применять меры по борьбе с отмыва-
нием денег и по противодействию террориз-
му, соизмеримые с собственными рисками, 

и сообщать о подозрительных транзакциях. 
DLT-провайдеры должны быть осведомлены 
об уязвимостях своих продуктов и услуг для 
преступлений финансового характера и обе-
спечивать меры по снижению подобных ри-
сков. DLT-провайдеры должны соблюдать За-
кон о противодействии легализации доходов, 
полученных от преступной деятельности, 
и следовать всем инструкциям GFSC.

9. DLT-провайдер обязан быть жизнеспо-
собным и разрабатывать план действий на 
случай экстренных обстоятельств для гаран-
тии упорядоченности и платежеспособности 
в случае свертывания бизнеса.

DLT-провайдеры обязаны разрабатывать, 
тестировать и поддерживать соответствующие 
планы непрерывности бизнес-операций, ава-
рийного восстановления и кризисного управ-
ления. Готовность к любым потенциальным 
угрозам или ущербу должна входить в план ава-
рийного восстановления наряду с хорошо кон-
тролируемым и структурированным процессом 
управления непрерывностью бизнес-операций. 
Тестирование планов и внутренних процессов 
также должно быть частью бизнес-модели.

Однако такие действия можно рассматри-
вать исключительно как подход «мягкого ре-
гулирования», поскольку установить более 
жесткий режим в понимании традиционно-
го регулирования рынков крайне сложно — 
главным образом потому, что концепция 
юридических лиц практически несостоятель-
на в применении к блокчейн-приложениям. 
Все юридические лица, которые могут быть 
определены как таковые, являются исключи-
тельно «гейткиперами» базового блокчейна, 
существующего в виртуальном виде.

Как упоминалось выше, относительно по-
тенциала блокчейнов на сегодняшний день 
можно лишь строить прогнозы. Поскольку 
все данные, хранящиеся в распределенном 
реестре, не могут быть повреждены, с крип-
тографической точки зрения они верифици-
рованы. Леанн Кемп (Leanne Kemp), Генераль-
ный директор Everledger, написала в отчете 
«IBM Institute for Business Value»: «В своей сути 
блокчейн — это распределенный реестр, ко-
торый позволяет участникам бизнес-сети 
осуществлять сделки с активами, в котором 
каждый участник может контролировать, од-
нако никто не обладает абсолютным контро-
лем»6. Проверенные каналы поставок будут 

6	 IBM	Institute	for	Business	Value.	Forward	Together:	Three	ways	blockchain	Explorers	chart	a	new	direction.	Global	
C-suite	Study.	19th ed.	//	URL:	https://www-01.ibm.com/common/ssi/cgi-bin/ssialias?htmlfid=GBE03835USEN.
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доступны для потребителей, данные о здра-
воохранении будут управляться через модели 
блокчейн-консорциумов, а финансовые тор-
говые платформы — посредством блокчей-
нов. Смарт-контракты облегчат заключение 
соглашений с использованием технологии 
блокчейн, а также обеспечат их соблюдение 
и будут являться гарантией должного выпол-
нения соглашений и безопасного хранения 
данных. Данная технология упразднит ис-
пользование промежуточных звеньев и по-
средников. Государственные услуги будут 
предоставляться в цифровом виде (например, 
составление земельного онлайн-реестра, элек-
тронное голосование, нотариальные услуги, 
выдача паспортов, удостоверений личности 
и лицензий) и будут защищены от несанкцио-
нированного доступа, а доступ к личным акти-
вам станет безопасным и удобным. В ближай-
шие годы произойдет значительное развитие 
технологии блокчейн, что окажет влияние на 
все аспекты повседневной жизни. Основным 
вызовом для регуляторов и общества станет 
растущая асимметрия между блокчейн-инду-
стрией и ее участниками и правовой системой 
и потребителями . Наблюдаемое стремление 
правительств различных государств вводить 
все больше юридических ограничений в Ин-
тернете не будет устойчивым7. Все положения 
и ограничения должны учитывать конкретные 
аспекты блокчейнов и криптовалют, не умень-
шая потенциально положительный эффект от 
экономического роста и инноваций.

 Заключение 
Блокчейны и кибервалюты создают новые 
вызовы и перспективы для законодательно-
го регулирования и правоохранения в целом, 
и в частности для антимонопольного и конку-

рентного права. Децентрализованная и авто-
номная технология и структура блокчейнов, 
абсолютная независимость от любых государ-
ственных институтов и органов управления 
представляют собой скрытые сложности для 
правительств и международных институтов. 
Блокчейны могут оказаться независимыми от 
любых правил юрисдикций, основанных на 
традиционном правовом понимании. Блок-
чейн-консорциумы с применением искус-
ственного интеллекта выйдут за рамки струк-
туры рынка в текущем виде. Программное 
обеспечение блокчейнов будет автоматически 
инициировать решения и действия, без вмеша-
тельства их участников.

Подобный сценарий заставит власти стать 
более проактивными в планировании и ме-
тодах операционной деятельности. Нужно 
подчеркнуть необходимость наращивания 
потенциала, чтобы обеспечить по возможно-
сти минимальную асимметрию информации 
между регуляторами и индустрией. Потребу-
ется поддержка саморегулирования игроков 
рынка. Наконец, любые положения и стан-
дарты должны координироваться на между-
народном уровне и оставаться гибкими, чтобы 
обеспечить способность реагировать на разви-
тие таких технологий в любом направлении. 
Все это потребует непрерывной аналитиче-
ской деятельности на международном уровне, 
а также мониторинга эволюции и изменений 
на рынке.

Технология блокчейн, несомненно, содер-
жит скрытые сложности для законодательных 
и регулирующих органов, что, безусловно, по-
требует наращивания потенциала и пересмо-
тра существующих правовых конструкций, 
с тем чтобы иметь возможность ответить на 
вызовы завтрашнего дня.
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Аннотация. В условиях цифровизации экономики правовое регулирование должно одновременно гарантиро-
вать публичные интересы и способствовать развитию частной предпринимательской активности. Создание 
благоприятного правового режима для возникновения и развития современных технологий, их эффективного 
использования в экономической деятельности требует снятия существующих правовых запретов, но одновре-
менно и установления новых публично-правовых ограничений в целях недопущения неблагоприятных послед-
ствий цифровизации экономики. В рамках данной статьи будут рассмотрены некоторые основания и пределы 
ограничений права на использование криптовалюты, позволяющие минимизировать некоторые возможные 
неблагоприятные последствия при переходе на новую модель функционирования рыночной экономики.
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Цифровая экономика как новая 
модель функционирования ры-
ночной экономики предопреде-
ляет новые подходы в правовом 

регулировании экономических процессов. 
Современные реалии требуют эффективно-
го регулирования всех сфер, которые свя-
заны с цифровизацией экономики, в част-
ности правового регулирования, которое 
одновременно гарантировало бы публич-
ные интересы и способствовало развитию 
частной предпринимательской активности. 
В первую очередь, как отмечается, необходи-
мо создать благоприятный правовой режим 
для возникновения и развития современных 
технологий, а также для осуществления эко-
номической деятельности, связанной с их ис-
пользованием в цифровой экономике, кроме 
того, требуется снятие ключевых правовых 
ограничений1.

Между тем устранение имеющихся право-
вых ограничений не должно полностью ис-
ключать государственного вмешательства 

в происходящие процессы цифровизации. 
Цифровая экономика, основанная на исполь-
зовании данных в цифровой форме, требует 
не только устранения имеющихся правовых 
барьеров, но и установления ряда новых огра-
ничений, обусловленных именно спецификой 
новой цифровой формы, в целях обеспечения 
баланса интересов и недопущения определен-
ного противоправного поведения. Поэтому 
необходимо комплексно исследовать осно-
вания и пределы возможных ограничений 
в использовании основных инструментов 
цифровой экономики, таких как блокчейн, 
смарт-контракты, криптовалюты и проч.

При этом необходимо помнить, что ос-
новная задача законодателя при установлении 
ограничений состоит в недопущении исполь-
зования цифровых технологий в противоправ-

1 Вайпан В. А.	Основы	правового	регулирования	цифровой	экономики	//	Право	и	экономика.	2017.	№	11.
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ных целях и защите добросовестных участ-
ников возникающих отношений. Настоящая 
работа не претендует на исчерпывающее рас-
смотрение всех теоретических и практических 
вопросов, связанных с установлением ограни-
чений в правовом регулировании цифровой 
экономики, учитывая, что этот процесс имеет 
социально-экономическую и политическую 
обусловленность и междисциплинарный ха-
рактер. Поэтому в рамках данной статьи бу-
дут рассмотрены лишь некоторые основания 
и пределы ограничений права на использова-
ние криптовалюты, позволяющие минимизи-
ровать некоторые возможные риски цифрови-
зации экономики.

Правовой режим криптовалюты в Россий-
ской Федерации до настоящего времени не 
определен. Как указывает К. Никитин, пока 
нельзя говорить о криптовалюте как о сло-
жившемся правовом институте, имеющем 
определенный юридический статус2. Вероят-
но, это обусловлено тем, что затруднена воз-
можность государств проявлять себя в новых 
системах, а важную роль играет саморегули-
рование участников рынка3.

До настоящего времени правовое регули-
рование отношений, связанных с использова-
нием криптовалюты, сводилось к ряду запре-
тов, в частности к запрету на использование 
ее в качестве денег, и установлению ответ-
ственности за нарушение этих запретов. Так, 
1 сентября 2017 г. было возбуждено первое 
в России уголовное дело в отношении троих 
участников группы, осуществляющих май-
нинг биткойнов и их продажу в Интернете, 
по ч. 2 ст. 172 Уголовного кодекса РФ, за неза-
конную банковскую деятельность, совершен-
ную организованной группой и сопряженную 
с извлечением дохода в особо крупном разме-
ре4. Очевидно, что такой подход существенно 
ограничивает использование криптовалюты. 
Вместе с тем неоднократно отмечалось, что 
цифровая валюта может быть эффективным 
средством оплаты для потребителя (без необ-
ходимости открытия банковского счета), по-

скольку процесс оплаты становится быстрее, 
удобнее и дешевле5.

С одной стороны, отсутствие правового 
регулирования отношений по использованию 
криптовалюты, существенно тормозит про-
цесс цифровизации экономики, так как идея 
создания и использования криптовалюты за-
ключалась именно в ускорении всех эконо-
мических процессов за счет использования 
цифрового аналога денежных средств. С дру-
гой стороны, использование криптовалюты 
является во многих случаях причиной на-
рушений прав граждан, субъектов предпри-
нимательской деятельности и несоблюдения 
публично-правовых интересов. Как справед-
ливо отмечает В. А. Вайпан, в условиях циф-
ровой экономики особого внимания заслу-
живает защита прав потребителей, для чего 
требуются изменение действующих правовых 
актов и принятие новых в целях обеспечения 
комплексного регулирования в сфере защиты 
прав потребителей в условиях цифровой эко-
номики6.

Данная проблематика установления огра-
ничений или отказа от них требует детально-
го изучения, поскольку специфика правоот-
ношений, возникающих при использовании 
криптовалюты, не позволяет во многих случа-
ях применять юридические правила, рассчи-
танные на иные виды правовых отношений. 
Именно в сфере, где специальных регулятив-
ных норм недостаточно, а применение общих 
правил становится затруднительным и воз-
никают наиболее трудно решаемые практиче-
ские проблемы.

Как представляется, правовым режимом 
криптовалюты должны быть предусмотрены 
публично-правовые ограничения, которые 
касаются субъектного состава рассматривае-
мых отношений, а также прав и обязанностей 
лиц, использующих криптовалюту (установ-
ление видов использования криптовалюты). 
Смысл введения ограничений — обеспечение 
возможности использования криптовалюты 
определенным кругом лиц для соответствую-

2 Никитин К.	Правовой	статус	криптовалют	в	России	//	Эж-Юрист.	2017.	№	45.
3 Брой Ш. У., Зайтц Т. Г.	Законодательное	регулирование	предотвращения	терроризма	и	организованной	преступ-
ности	в	процессе	использования	криптовалют	и	их	влияние	на	экономику	и	общество	//	Правовое	воздействие	
на	экономику:	методы,	результаты,	перспективы	:	монография	/	колл.	авт.	;	отв.	ред.	В.	А.	Вайпан,	М.	А.	Егорова.	
М.	:	Юстицинформ,	2018.	

4 Никитин К.	Указ.	соч.
5 Кузнецов В. А., Якубов А. В.	О	подходах	в	международном	регулировании	криптовалют	(Bitcoin)	в	отдельных	
иностранных	юрисдикциях	//	Деньги	и	кредит.	2016.	№	3.	C.	27.

6 Вайпан В. А.	Указ.	соч.
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способ минимизации возможных рисков цифровизации экономики

Макарчук Н. В.

щих целей, а также недопущение их нецеле-
вого использования. Следует обеспечить уста-
новление пределов ограничений, отсутствие 
которых может негативно повлиять на циф-
ровизацию российской экономики в целом. 
Также необходимо избегать запретительного 
уклона в разрешении данного вопроса, кото-
рый оказывает прямо пропорциональное воз-
действие на эффективность и предопределяет 
принятие контрмер как со стороны разработ-
чиков криптовалюты, так и со стороны иных 
заинтересованных лиц7.

Основным ограничением, которое должен 
предусматривать правовой режим крипто-
валюты, является правило о строго целевом 
характере ее использования, которое должно 
осуществляться только в рамках установлен-
ных видов использования.

Ведущие страны, лидирующие на сегодняш-
ний день в области правового регулирования 
использования цифровых валют, сориентиро-
ваны в первую очередь на разработку мер по 
противодействию незаконному отмыванию де-
нежных средств и защиту потребителей8. Сле-
довательно, цели использования криптовалют 
могут быть любые, кроме ограниченных зако-
ном, таких как отмывание денежных средств, 
финансирование терроризма, уклонение от 
уплаты налогов и пр. Эти цели могут конкре-
тизироваться в отраслевом законодательстве.

Вторым значительным публично-право-
вым ограничением прав на использование 
криптовалюты может являться ограничение 
на использование криптовалюты в качестве 
средства платежа или предмета договора.

Возникающие в этом случае правоотноше-
ния в законодательстве не регулируются, что 
вызвало трудности в практическом решении 
многих вопросов. Практика судов по данной 
категории дел различается. Широко распро-
странена позиция о невозможности исполь-
зовать виртуальные денежные средства в ка-
честве денежных средств, а также в качестве 
вещей, определенных родовыми признаками, 

поскольку они не являются предметами ма-
териального мира и не существуют в физи-
чески осязаемой форме9. Вряд ли такой под-
ход можно признать обоснованным, хотя он, 
очевидно, демонстрирует несовершенство 
действующего законодательства. Несколько 
реже суды, напротив, исходят из того, что воз-
можности сторон заключать соглашения спе-
циально не урегулированы нормами ГК РФ, 
а следовательно, к возникшим отношениям 
правомерно применять нормы, регулирующие 
аналогичные отношения, независимо от того, 
что предмет сделки не поименован в законе10. 
Представляется, что второй подход более соот-
ветствует букве и духу закона. Согласно пози-
ции налоговых органов, возможно проведение 
операций с использованием криптовалюты11. 
Однако, как отмечается в литературе, совер-
шение «цифровых» сделок может навлечь по-
дозрение в том, что фирма осуществляет 
операции (сделки), направленные на легали-
зацию (отмывание) доходов, полученных пре-
ступным путем, финансирование терроризма, 
и вовлечена в осуществление сомнительных 
операций12. Такое существенное отличие пра-
вовой позиции и ее практической реализации 
не удивительно, поскольку в условиях столь 
существенного дефицита регулятивных норм 
формирование единой налоговой, админи-
стративной, судебной практики весьма затруд-
нительно.

По нашему мнению, наиболее актуально 
при установлении правового режима крипто-
валюты установление не запретов, а именно 
ограничений прав ее использования, в том 
числе в качестве средства платежа, с четкой 
конкретизацией оснований, границ и преде-
лов таких ограничений, что даст возможность 
сформулировать правовые нормы, позволяю-
щие, с одной стороны, минимизировать риски 
цифровизации экономики, а с другой — эф-
фективно использовать новые цифровые тех-
нологии в целях успешного развития эконо-
мики в целом.

7 Батоев В. Б., Семенчук В. В.	Использование	криптовалюты	в	преступной	деятельности:	проблемы	противо-
действия	//	Труды	Академии	управления	МВД	России.	2017.	№	2.

8 Галкова Е. В.	Биткойн	—	альтернатива	инвестициям,	криптовалюта	или	«стеклянные	бусы»	без	реальной	тор-
говой	стоимости?	Обзор	основных	подходов	регулирования	//	Законодательство.	2016.	№	11.	

9	 Апелляционное	определение	судебной	коллегии	по	гражданским	делам	Санкт-Петербургского	городского	суда	
от	17	марта	2016	г.	по	делу	№	33-4472/2016	//	СПС	«КонсультантПлюс».

10	 Постановление	Президиума	Верховного	суда	Республики	Чувашия	от	29	ноября	2013	г.	по	делу	№	4-Г-12/2013	//	
СПС	«КонсультантПлюс».

11	 Письмо	ФНС	России	от	3	октября	2016	г.	№	ОА-18-17/1027	//	СПС	«КонсультантПлюс».
12 Шухрина М.	Криптовалюта:	учет	и	налоги	//	Практический	бухгалтерский	учет.	2017.	№	11.
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ЦИФРОВЫЕ АКТИВЫ  
И ТЕХНОЛОГИИ: НЕКОТОРЫЕ 
ПРАВОВЫЕ ПРОБЛЕМЫ ВЫРАБОТКИ 
ПОНЯТИЙНОГО АППАРАТА

Аннотация. В Ассоциации российских банков учрежден Экспертный совет по правовому регулированию 
цифровых технологий, целью деятельности которого является участие в формировании комфортной для 
банков правовой среды в условиях цифровой экономики. В рамках проводимой работы члены Совета об-
ратили внимание на то, что предлагаемые для обсуждения юридической общественности законопроекты 
не содержат эффективных механизмов правового регулирования, а лишь вводят новые для российского 
правопорядка понятия. При этом последние не отвечают требованиям определенности терминологии, что 
связано с отсутствием общих теоретических подходов к содержанию основного юридического понятийно-
го аппарата цифровой экономики. Доказано, что введение в правопорядок понятий «цифровой финансо-
вый актив» и «смарт-контракт» необоснованно. Понятие распределенных реестров цифровых транзакций 
и/или записей не обладает универсальностью и входит в противоречие с устоявшимися правовыми кон-
струкциями.
Ключевые слова: цифровой актив, криптовалюта, токен, распределенный реестр базы данных, смарт-
контракт, цифровая экономика, база данных, интеллектуальная собственность.
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В связи с поручением Президента РФ 
от 10 октября 2017 г. Пр-21321 Пра-
вительству РФ совместно с Банком 
России надлежит обеспечить внесе-

ние в законодательство РФ изменений, пред-
усматривающих определение статуса цифро-
вых технологий, применяемых в финансовой 
сфере, и их понятий (в том числе таких, как 
«технология распределенных реестров», «циф-
ровой аккредитив», «цифровая закладная», 
«криптовалюта», «токен», «смарт-контракт»), 
исходя из обязательности рубля в качестве 
единственного законного платежного средства 
в Российской Федерации.

Во исполнение данного акта, Министер-
ство финансов РФ подготовило законопроект 
«О цифровых финансовых активах»2, разме-
щенный для ознакомления 25 января 2018 г. 
(далее — Законопроект). В продолжение этой 
работы Центральный банк РФ также предста-
вил проект закона «Об альтернативных спо-

собах привлечения инвестиций (краудфан-
динге)»3, который в определении основных 
понятий отсылает к наработкам законопроек-
та Минфина РФ.

Таким образом, Россия повторила путь 
многих зарубежных стран от призывов запре-
та новых цифровых объектов имущественно-
го оборота, таких как криптовалюты и токены, 
до их легализации. При этом анализ правово-
го регулирования зарубежных стран в области 
криптовалют показывает, что большинство 

1	 URL:	http://kremlin.ru/acts/assignments/orders/55899.
2	 URL:	https://www.minfin.ru/ru/document/?id_4=121810&page_id=2104&popup=Y&area_id=4.
3	 URL:	http://www.cbr.ru/analytics/standart_acts/others/20180125_02.pdf.
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стран пошло по пути точечного законодатель-
ного регулирования отдельных аспектов, свя-
занных с оборотом новых цифровых объектов 
имущественного оборота, преимущественно 
в целях налогообложения4.

Наиболее далеко в этом направлении 
продвинулась Япония, где был принят за-
кон, вносящий изменения в действующие 
законодательные акты, в частности, в Закон 
о платежных услугах, который допустил ис-
пользование криптовалют в качестве сред-
ства платежа. Основной интерес к данному 
закону в мире вызвало закрепление в нем 
легального определения криптовалют. Крип-
товалюта определена как имущественная 
ценность, которая может быть использована 
в расчетах с другими лицами за товары, арен-
ду, услуги, а также передаваться в цифровом 
виде5. Трудно признать данное определение 
точным и исчерпывающим, скорее оно рас-
крывает экономическую и правовую сущ-
ность данного объекта, который может вы-
ступать и в качестве имущества, и в качестве 
средства платежа. Определение криптовалют 
через указание на их функционал в совокуп-
ности с другими правовыми средствами, со-
держащимися в законе (в частности, защита 
участников крипторынка посредством ли-
цензирования криптобирж, освобождение от 
8 %-ного налога на потребление), позволило 
создать в Японии благоприятную бизнес-сре-
ду для развития крипторынка и привлечения 
инвесторов.

Российские разработчики законодательства 
в сфере криптовалют, в лице государственных 
органов, обнародовавшие свои законопро-
екты, пошли, как обычно, по особому пути. 
Вместо создания действующих правовых ме-
ханизмов, способных оказать стимулирующее 
регулятивное воздействие на формирующий-
ся в России крипторынок, в законопроекте 
Минфина России получили закрепление де-
финиции основных терминов, используемых 
участниками крипторынка. Предложенные 
дефиниции вызывают обоснованные сомне-
ния в их адекватности целям и задачам, по-
ставленным руководством страны по постро-
ению цифровой экономики.

Прежде всего возникает вопрос о целе-
сообразности введения такого понятия, как 
цифровой финансовый актив. Исходя из тек-
ста законопроекта Минфина России, можно 
сделать вывод, что данное понятие вводится 
исключительно с целью объединить такие 
цифровые объекты имущественного оборо-
та, как криптовалюта и токены. В зарубежных 
и отечественных источниках используются, 
как правило, два понятия: цифровой актив 
и финансовый актив. К цифровым активам 
может быть отнесен довольно широкий круг 
объектов, выраженных в двоичном форма-
те. К. Д. Савицкая, отмечая разнообразие со-
держания понятия цифровых активов и от-
сутствие единого подхода к его определению, 
предлагает понимать под цифровым активом 
«любой цифровой файл, хранящийся на лю-
бом носителе, на который может быть поме-
щена информация и с которого информация 
может быть получена или извлечена в буду-
щем»6. Следовательно, криптовалюты и то-
кены составляют лишь незначительную долю 
цифровых активов.

Представление о понятии финансовых ак-
тивов можно составить из содержания Между-
народного стандарта финансовой отчетности 
(IFRS) 9 «Финансовые инструменты» (введен 
в действие на территории Российской Федера-
ции приказом Минфина России от 26.08.2015 
№ 133н). Отнесение криптовалют и токенов 
к финансовым активам на сегодня более чем 
спорно.

Согласно абз. 2 ст. 2 Законопроекта под 
цифровым активом понимается «имущество 
в электронной форме, созданное с использо-
ванием шифровальных (криптографических) 
средств». Однако шифровальные (криптогра-
фические) средства не создают какие-либо 
цифровые объекты, а лишь используются для 
их защиты. Кроме того, при таком широком 
подходе к цифровым финансовым активам 
могут быть отнесены и другие цифровые объ-
екты, помимо криптовалют и токенов, напри-
мер электронная цифровая подпись. Пред-
ставляется, что введение данного термина 
только для объединения в одном законопро-
екте регулирования криптовалют и токенов 

4	 Правовое	регулирование	криптовалютного	бизнеса	//	URL:	http://axon.partners/wp-content/uploads/2017/02/Global-
Issues-of-Bitcoin-Businesses-Regulation.pdf.	

5	 URL:	http://www.loc.gov/law/foreign-news/article/japan-bitcoin-to-be-regulated/.	
6 Савицкая К. Д.	Цифровые	активы:	теория	и	правовое	регулирование	на	примере	Соединенных	Штатов	Амери-
ки	//	Вестник	Полоцкого	государственного	университета.	Серия	D	:	Экономические	и	юридические	науки.	2015.	
№	5.	С.	196.
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не вполне обоснованно и не несет смысловой 
нагрузки.

Сомнения вызывает и использование тер-
мина «право собственности» в отношении 
имущества в электронной форме. Как из-
вестно, в отечественной цивилистической 
доктрине преобладает позиция, согласно ко-
торой объектом права собственности может 
быть только вещь как предмет материального 
права.

В связи с этим термин «цифровые финан-
совые активы», вводимый Законопроектом, 
не способствует раскрытию таких важнейших 
категорий крипторынка, как криптовалюты 
и токены.

Известно, что для целей правового регули-
рования было принято решение не использо-
вать термин «блокчейн», а обратиться к более 
общему нейтральному понятию — распреде-
ленный реестр данных7.

В специальной литературе распределенная 
база данных, называемая иногда распределен-
ная/параллельная база данных (DDB), — это 
именно единая база данных, а не произволь-
ный набор файлов, индивидуально хранимых 
на разных узлах сети, являющаяся распре-
деленной файловой системой. Данные пред-
ставляют собой DDB, только если они связа-
ны в соответствии с некоторым структурным 
формализмом, реляционной моделью, а до-
ступ к ним обеспечивается единым высоко-
уровневым интерфейсом8. Распределенные 
базы могут иметь разный уровень реплициро-
ванности — от полного отсутствия дублиро-
вания информации до полного дублирования 
всей информации во всех распределенных ко-
пиях. Примером последнего является техно-
логия блокчейн.

Таким образом, для целей российского за-
конопроекта избран подход, согласно которо-
му распределенный реестр рассматривается 
как метод хранения записей и аутентифика-
ции, в основе которого может лежать техноло-
гия блокчейн либо любая другая.

В то же время в Законопроекте использу-
ется понятие «распределенный реестр циф-
ровых транзакций», под которым понимается 
систематизированная база цифровых транзак-
ций, хранящихся и одновременно создающих-

ся и обновляющихся на всех носителях у всех 
участников реестра на основе заданных алго-
ритмов, обеспечивающих ее тождественность 
у всех пользователей реестра.

От этого понятия предлагается отличать 
понятие «реестр цифровых транзакций», ко-
торый является формируемой на определен-
ный момент времени систематизированной 
базой цифровых записей.

Таким образом, распределенный реестр 
цифровых транзакций определяется как си-
стематизированная база цифровых записей, 
которые хранятся, создаются и обновляются 
в определенном режиме (децентрализован-
но). Тем самым в приведенных определени-
ях сделана попытка описать понятие реестра 
как такового, а также такой его характеристи-
ки, как распределенность. При этом понятие 
транзакций, судя по всему, соответствует по-
нятию записи. Указание на цифровую форму 
записи в данном случае призвано подчеркнуть 
ее электронную форму. В связи с этим пред-
ставляется важным обсуждение вопроса, ка-
ким должно быть закрепление понятия рас-
пределенного реестра цифровых транзакций 
в российском правопорядке и насколько уни-
версальным оно может быть, независимо от 
отраслевой принадлежности закона, в котором 
будет закреплено.

Согласно разъяснениям специалистов 
в сфере новых технологий и участников раз-
вивающихся цифровых бизнес-процессов, 
архитектурные слои блокчейна как одной из 
технологий, связанных с применением метода 
распределенного реестра, состоят из несколь-
ких частей: база данных, программное прило-
жение, несколько компьютеров, подключен-
ных друг к другу, клиентов, имеющих доступ 
к нему, программной среды, на которой он 
основан, инструментов для контроля над ним 
и т.д.9 Это будет справедливо для любого слу-
чая использования аналогичной технологии 
ведения реестра.

Как подчеркивает В. А. Вайпан, одним из 
новых направлений законотворческой работы 
является формирование правовых условий для 
использования технологий децентрализован-
ного ведения реестров и удостоверения прав10. 
В Законопроекте же Минфина России практи-

7 Вайпан В. А.	Основы	правового	регулирования	цифровой	экономики	//	Право	и	экономика.	2017.	№	10.	С.	5—18.
8 Дейт К. Дж.	Введение	в	системы	баз	данных	[An	Introduction	to	Database	Systems].	7-е	изд.	М.	:	Вильямс,	2001.
9	 См.:	Могайар У.	Блокчейн	для	бизнеса	/	предисл.	В.	Бутерина.	М.	:	Эксмо,	2018.	С.	35.
10	 См.:	Вайпан В. А.	Правовое	регулирование	цифровой	экономики	//	Право	и	бизнес.	Приложение	к	журналу	
«Предпринимательское	право».	2018.	№	1.	С.	12—17.
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чески не затронута проблема односторонних, 
или безадресных, транзакций, которые могут 
соответствовать удостоверительным надпи-
сям, подтверждать факт внесения/существова-
ния в реестре той или иной записи. Очевидно, 
что, решая задачи финансового законодатель-
ства, Минфин России неоправданно сузил 
определение распределенного реестра. Для 
того, чтобы применение технологии распре-
деленных реестров реально выполняло задачи 
правоустановления, фиксации юридически 
значимых фактов, доказательства в процес-
се требуется прямое указание на это в законе. 
Скорее всего, это не должно осуществляться 
в рамках Закона «О цифровых финансовых 
активах», однако реализация последнего без 
такой вводной вряд ли будет успешной. Это 
одна из основных сквозных цифровых тех-
нологий, правовое оформление которой тре-
буется по исполнение программы «Цифровая 
экономика»11.

В Законопроекте также четко не отражена 
еще одна характеристика реестра. Распреде-
ленный реестр данных (те же цифровые запи-
си, транзакции) включает в себя, по сути, две 
составляющие: базу данных записей о фактах 
и реестр транзакций по поводу данных фактов.

Следует отметить, что распределенный ре-
естр баз данных отличается от используемого 
в российском законодательстве понятия базы 
данных как охраняемого объекта интеллек-
туальных прав. Г. Ф. Ручкина со ссылкой на 
электронные ресурсы указывает, что блокчейн 
(распределенный реестр) представляет собой 
новую форму базы данных, позволяющую 
широкой группе участников получать прак-
тически одновременный совместный доступ 
к общим данным, с беспрецедентным уровнем 
конфиденциальности, полностью децентра-
лизованный12. Однако это не совсем так.

Строго говоря, под базой данных ГК РФ по-
нимает представленную в объективной форме 
совокупность самостоятельных материалов 
(статей, расчетов, нормативных актов, судеб-
ных решений и иных подобных материалов), 

систематизированных таким образом, чтобы 
эти материалы могли быть найдены и обрабо-
таны с помощью электронной вычислитель-
ной машины (ЭВМ) (ст. 1260). Ценность же 
такой технологии распределенного реестра, 
как блокчейн данных, состоит в том, что она 
работает «почти как база данных», однако при 
этом часть хранимой информации, ее заголо-
вок общедоступны для участников распреде-
ленной сети.

Таким образом, оправданной становится 
попытка разработчиков Законопроекта уйти 
от имеющегося устоявшегося значения тер-
мина «база данных», заменив его на «базу за-
писей». В то же время, очевидно, более эффек-
тивным способом решения проблемы будет 
изменение положений четвертой части ГК РФ, 
которое позволило бы установить режим баз 
данных, создаваемых и используемых с по-
мощью технологии распределенного реестра, 
как неохраняемых, независимо от числа вне-
сенных в них данных или их творческого про-
исхождения.

Важно что́ понимать под заданными ал-
горитмами хранения, создания и обновления 
базы цифровых транзакций.

Согласно ГОСТ Р 8.883-2015 алгоритмы 
программного обеспечения определяются как 
последовательности арифметических и логи-
ческих операций, производимых над измери-
тельной информацией (с учетом априорной 
информации) с целью определения результа-
тов измерений, а также для реализации хра-
нения, защиты и передачи измерительной 
информации13. Алгоритм используется в со-
ставе совокупности элементов программы для 
ЭВМ как результата интеллектуальной дея-
тельности. Однако исключительное право на 
использование программных команд, кодов 
и алгоритмов отдельно от всего программного 
обеспечения как результата интеллектуальной 
деятельности законом не предоставлено, что 
подтверждается и судебной практикой14. Сле-
довательно, упоминание алгоритма в опре-
делении распределенного реестра цифровых 

11	 Распоряжение	Правительства	РФ	от	28.07.2017	№	1632-р	«Об	утверждении	программы	“Цифровая	экономика	
Российской	Федерации”».

12 Ручкина Г. Ф.	Банковская	деятельность:	переход	на	новую	модель	осуществления,	или	«Финтех»	как	новая	
реальность	//	Банковское	право.	2017.	№	4.	С.	55—62.

13	 ГОСТ	Р	8.883-2015.	Национальный	стандарт	Российской	Федерации.	Государственная	система	обеспечения	
единства	измерений.	Программное	обеспечение	средств	измерений.	Алгоритмы	обработки,	хранения,	защиты	
и	передачи	измерительной	информации.	Методы	испытаний	(утв.	и	введен	в	действие	приказом	Росстандарта	
от	28.04.2015	№	307-ст).

14	 Решение	Арбитражного	суда	г.	Москвы	от	08.04.2015	по	делу	№	А40-56211/14-90-70.
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Цифровые активы и технологии: некоторые правовые  
проблемы выработки понятийного аппарата

Санникова Л. В., Харитонова Ю. С.

записей не означает, что алгоритм является 
охраняемым объектом исключительных прав.

Это лишь указание на то, что порядок и ха-
рактер действия программного обеспечения, 
например приложения как программы для 
ЭВМ, будет основан на принципе децентра-
лизации и т.п. В то же время упоминание ал-
горитма как понятия, имеющего закрепление 
в праве, требует более внимательного отно-
шения. В итоге в архитектуре любой техно-
логии невозможно обойтись без программно-
го обеспечения (реализации так называемой 
платформы), которое само по себе будет ох-
раняемым объектом права интеллектуальной 
собственности.

Базовым понятием цифровой экономики, 
безусловно, является и смарт-контракт. В про-
екте он представлен как договор в электрон-
ной форме, исполнение прав и обязательств по 
которому осуществляется путем совершения 
в автоматическом порядке цифровых транз-
акций в распределенном реестре цифровых 
транзакций в строго определенной им после-
довательности и при наступлении определен-
ных им обстоятельств. Защита прав участни-
ков (сторон) смарт-контракта осуществляется 
в порядке, аналогичном порядку осуществле-
ния защиты прав сторон договора, заключен-
ного в электронной форме.

Пропагандируя новые технологии для биз-
неса, У. Могайар указывает, что блокчейн как 
технология, работающая по методу распреде-
ленного реестра, изменяет способ написания 
приложения через новую форму языков сце-
нариев, которые могут программировать биз-
нес-логику как «умные» контракты, которые 
применяются на блокчейне15. При этом отли-
чием этих новых контрактов от всех извест-
ных различным правопорядкам будет так на-
зываемая самоисполнимость. На наш взгляд, 
не следует сводить понятие смарт-контракта 
к электронной форме заключения договора. 
В связи с этим очень спорной является по-
зиция о том, что «необходимы изменения 
в Гражданский кодекс в части определения со-
вершаемых в электронной форме сделок в це-
лях обеспечения эффективного электронного 
гражданского оборота, соблюдения баланса 

прав и обязанностей сторон договора, защиты 
более слабой стороны»16. Смарт-контракт как 
конструкция применим только в случаях, ког-
да возможно алгоритмированное исполнение 
закрепленного в нем обязательства. То есть 
предполагается обмен некоего «цифрового 
блага» на встречное цифровое удовлетворение 
с помощью программного обеспечения.

Например, платформа для карбонового 
рынка оперирует единицами, по сути, пред-
ставляющими собой однородный базовый 
актив — право выбросов парниковых газов17. 
Причем этот актив могут использовать прак-
тически неограниченное число пользовате-
лей — от международных, государственных 
структур, транснациональных корпораций до 
частных компаний индивидуальных потреби-
телей товаров и услуг. Данный актив может ге-
нерироваться в любой точке земного шара и не 
требует физической транспортировки. Тем са-
мым данная платформа позволяет совершать 
операции по регистрации и переуступке «угле-
родных» активов и обязательств, а также для 
выбора проектов для инвестирования автома-
тически в обмен на определенное удовлетворе-
ние — в большинстве случаев криптовалюту.

В связи с этим подлежит научному обо-
снованию возможность приравнять смарт-
контракт к самостоятельному виду договоров 
или сделок в гражданско-правовом смыс-
ле. Если речь идет о сопоставлении понятия 
смарт-контракта с традиционным подходом 
к институту гражданско-правового договора, 
то ближе всего это понятие к традиционной 
форме договора, которая, однако, не сводится 
только к электронной, но должна быть опре-
делена именно через понятие алгоритма ис-
полнения. Под электронной формой сделки 
сегодня ученые понимают такую, когда ин-
формация передается по каналам электронной 
или иной связи, в том числе с использовани-
ем информационно-телекоммуникационной 
сети Интернет (электронные версии подписан-
ных сделок и т.д.). Как разъясняет Л. Г. Ефи-
мова, если электронный документ включает 
реквизиты соответствующего договора (офер-
ты, акцепта), то говорят, что сделка заключена 
в электронной форме18.

15 Могайар У.	Блокчейн	для	бизнеса.	С.	35.
16 Вайпан В. А.	Правовое	регулирование	цифровой	экономики.	
17	 URL:	http://www.forbes.ru/tehnologii/340223-neobhodimyy-blokcheyn-komu-nuzhna-tehnologiya-raspredelennogo-
reestra.

18 Ефимова Л. Г.	Правовые	особенности	электронной	формы	банковских	сделок	//	Вестник	Университета	имени	
О.Е.	Кутафина	(МГЮА).	2017.	№	1.	С.	22—41.
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Очевидно, что фактическое понятие 
смарт-контракта, сложившееся в практике 
его применения, не соответствует понятиям 
электронной формы документа или сделки, 
электронной публичной оферты, акцепта и т.д. 
В связи с этим представляется преждевремен-
ным допущение, что с помощью электронной 
оферты можно реализовать цифровой актив 
посредством заключения самоисполнимого 
смарт-контракта, как это следует из законо-
проекта Минфина России. Ведь, по сути, речь 
должна идти о том, что «опубликование эми-
тентов токенов в сети Интернет оферты, содер-
жащей предложение о приобретении выпуска-
емых им токенов», представляет собой часть 

процедуры эмиссии, а не публичную оферту 
в электронной форме, в результате электрон-
ного же акцепта которой будет заключен 
и автоматически исполнен смарт-контракт. 
Напротив, самоисполняемость договора есть 
квалифицирующий признак смарт-контракта, 
который предопределен формой его существо-
вания в виде программного кода, но не явля-
ется исключительно формой этого контракта.

Если достоинством технологии распре-
деленных реестров называют возможность 
«честно работать там, где правила одинаково 
применимы ко всем»19, то и законодательство 
должно создавать такие условия: правила 
должны быть прозрачными и ясными.
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Современный мир трудно предста-
вить без технологий: компьютера, 
телефона, Интернета и иных много-
функциональных гаджетов. Все сфе-

ры человеческой жизни компьютеризируются. 
Распоряжением Правительства от 28.07.2017 
№ 1632-р утверждена программа «Цифро-
вая экономика Российской Федерации». Цель 
данной программы предусматривает создание 
благоприятных условий для развития цифро-
вой экономики, в которой данные в цифровой 
форме являются ключевыми факторами про-
изводства во всех сферах социально-экономи-
ческой деятельности и в которой обеспечено 
эффективное взаимодействие бизнеса, науч-
но-образовательного сообщества, государства 
и граждан.

Указом Президента РФ от 09.05.2017 № 203 
«О стратегии развития информационного об-
щества Российской Федерации на 2017—2030 
годы» предусмотрено создание условия для 
формирования общества знаний для обеспе-
чения таких национальных интересов, как:
— развитие человеческого потенциала;
— обеспечение безопасности;
— развитие свободного, устойчивого и без-

опасного взаимодействия граждан и орга-
низаций, органов государственной власти 
Российской Федерации, органов местного 
самоуправления;

— повышение эффективности государствен-
ного управления, развитие экономики и со-
циальной сферы;

— формирование цифровой экономики.
Помимо прочего, обеспечение националь-

ных интересов в реализации стратегии предус-

мотрено путем соблюдения следующих при-
оритетов:
— формирование информационного про-

странства с учетом потребностей общества 
в получении качественных и достоверных 
знаний;

— развитие информационной и коммуника-
ционной инфраструктуры России;

— формирование новой технологической ос-
новы для развития экономики и социаль-
ной сферы;

— обеспечение национальных интересов в об- 
ласти цифровой экономики.
Стратегия предусматривает формирование 

информационного пространства путем раз-
вития науки, просветительских проектов, соз-
дания взаимосвязанных знаний и представле-
ний, обеспечения безопасной среды для детей, 
поддержки традиционных форм распростра-
нения знаний. Также документ предусматри-
вает обширную программу развития инфор-
мационной и коммуникационной структуры 
Российской Федерации.

Не осталась в стороне и судебная система. 
Россия делает уверенные шаги в укреплении 
конституционных принципов и основ в от-
правлении правосудия. Система электронного 
правосудия базируется на принципах откры-
тости, обеспечения права на доступ к инфор-
мации о деятельности судов, что позволяет 
без труда взаимодействовать с судами посред-
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ством электронного документо оборота. Так, 
например, в п. 4 ст. 131 ГПК РФ сказано, что 
исковое заявление может быть подано в суд 
посредством заполнения формы, размещен-
ной на официальном сайте суда в информа-
ционно-телекоммуникационной сети Интер-
нет. В пункте 1 ст. 125 АПК РФ сказано, что 
исковое заявление также может быть подано 
в арбитражный суд посредством заполнения 
формы, размещенной на официальном сайте 
арбитражного суда в информационно-теле-
коммуникационной сети «Интернет».

Актуальность данной темы не вызывает 
сомнений. Постановлением Правительства 
от 27.12.2012 № 1406 «О Федеральной целевой 
программе “Развитие судебной системы Рос-
сии на 2013—2020 годы”» были поставлены 
цели, в числе которых:
— повышение качества правосудия;
— совершенствование судебной защиты прав 

и законных интересов граждан и организа-
ций.
Для реализации поставленных целей про-

грамма предусматривает решение таких задач, 
как:
— создание условий для осуществления пра-

восудия;
— независимость и доступность правосудия;
— открытость и доступность правосудия 

и т.д.
Вышеуказанная программа также пред-

усматривает создание условий для электрон-
ного судопроизводства, предусматривающего 
упрощение процедур подачи в суд исковых за-
явлений, жалоб в электронном виде, получе-
ния копий документов и ознакомления с мате-
риалами дела, а также организацию входного 
сканирования всех поступающих в арбитраж-
ные суды документов и формирование элек-
тронных дел.

Вопрос о формировании электронных дел 
на сегодняшний день представляется актуаль-
ным ввиду следующего.

Например, в Арбитражный суд города 
Москвы по состоянию на 12.11.2017 с начала 
2017 г. поступило 214 487 исковых заявлений1. 
Нагрузка на одного судью составляет в сред-
нем 221 дело в месяц. В Арбитражный суд Мо-
сковской области поступило за аналогичный 
период 92 979 исковых заявлений2. Нагрузка 
на одного судью в среднем — 206 дел в месяц. 
Исковые заявления подаются в арбитражные 

суды в соответствии с порядком, предусмо-
тренным п. 1 ст. 125 АПК РФ.

Главой 29 АПК РФ предусмотрена проце-
дура рассмотрения дел в порядке упрощен-
ного производства. В данной главе, в частно-
сти в п. 1 ст. 228, предусмотрено, что исковое 
заявление, заявление по делу, указанному 
в ч. 1 или 2 ст. 227 настоящего Кодекса, и при-
лагаемые к такому заявлению документы мо-
гут быть представлены в арбитражный суд на 
бумажном носителе либо в электронном виде. 
Такое заявление размещается на официаль-
ном сайте арбитражного суда в информаци-
онно-телекоммуникационной сети Интернет 
в режиме ограниченного доступа в срок, не 
превышающий пяти дней со дня принятия ис-
кового заявления.

Как следует из ст. 228 АПК РФ, исковые 
заявления, принятые судом к рассмотрению 
в порядке упрощенного производства, раз-
мещаются в сети Интернет в режиме ограни-
ченного доступа. Каждому делу присваивается 
индивидуальный код, по которому лица, уча-
ствующие в деле, через сайт электронного пра-
восудия — kad.arbitr.ru могут ознакомиться со 
всеми материалами дела. В случае поступле-
ния иных документов, уже после принятия су-
дом искового заявления к упрощенному про-
изводству, документы сканируются и лица, 
участвующие в деле, также могут увидеть дан-
ные документы на сайте в сети Интернет.

Встает закономерный вопрос: а почему бы 
не сделать все дела полностью электронными? 
Это позволит избавиться от бумажной ма-
кулатуры, от кипы дел в судах, которым уже 
трудно найти место для хранения, избавит со-
трудников аппарата судов от поиска нужного 
дела, особенно если оно давнее. Почему бы не 
сделать жизнь судам проще? С учетом того, 
что количество поступающих дел с каждым 
годом все больше, рано или поздно встанет 
вопрос, даже для Арбитражного суда города 
Москвы, — где все это хранить?

Например, в Сингапуре, с 1997 г. действует 
электронная система подачи документов в суд. 
Электронный документ, поступивший в суд, 
подвергается автоматической проверке на соот-
ветствие предъявляемым законом требованиям, 
без вмешательства персонала суда, направляет-
ся на нужный регистр для обработки и реги-
страции. Система автоматически распределяет 
дальнейшее движение документов в суде, что 

1	 По	данным	Арбитражного	суда	города	Москвы.	URL:	http://www.msk.arbitr.ru/	(дата	обращения:	12.11.2017).
2	 По	данным	Арбитражного	суда	Московской	области.	URL:	http://www.asmo.arbitr.ru/	(дата	обращения:	12.11.2017).
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позволяет значительно сократить время рас-
смотрения поступившего заявления и предот-
вращает его потерю в суде в связи с невмеша-
тельством третьих лиц в процесс регистрации 
и перераспределения поступившей корреспон-
денции (заявлений). Документооборот полно-
стью электронный, в любой момент суд в ходе 
судебного разбирательства по делу может через 
систему получить нужный документ, представ-
ленный лицами, участвующими в деле.

Представляется необходимым перейти 
к полностью электронному документооборо-
ту, что полностью отвечает принципам, за-
ложенным в федеральной целевой программе 
«Развитие судебной системы России на 2013—
2020 годы», предусматривающей снижение 
нагрузки на судей, работников аппарата судов 
посредством оптимизации деятельности судеб-
ного делопроизводства.

При этом, безусловно, встанет вопрос об 
информационной безопасности; доступе к ин-
формации именно тех лиц, которые участвуют 
в деле, и их процессуального статуса; представ-
лении вещественных доказательств по делу. 
Но, как показывает практика рассмотрения 
дел в порядке упрощенного производства в ар-
битражных судах, данные вопросы решаемы. 
Вместе с тем Федеральный закон от 27.07.2006 
№ 149-ФЗ «Об информации, информацион-
ных технологиях и о защите информации», 
в частности в ст. 16, предусматривает принятие 
правовых, организационных и технических 
мер, направленных на защиту информации 
и доступ к ней при размещении информации 
в информационной и телекоммуникационной 
системе.

По вопросу о предоставлении веществен-
ных доказательств по делу в электронном виде 
следует сказать следующее.

В Российской Федерации действует Фе-
деральный закон от 06.04.2011 № 63-ФЗ «Об 
электронной подписи», в ст. 5 которого пред-
усмотрено два вида электронной подписи:
— простая электронная подпись
— и усиленная электронная подпись.

Простая электронная подпись подтвержда-
ет факт формирования электронной подписи 
определенным лицом посредством использо-
вания кодов, паролей и иных средств.

Электронная подпись определяет лицо, 
подписавшее документ, обнаруживает изме-
нения в документе после его подписания.

Квалифицированной (усиленной) элек-
тронной подписью является электронная под-
пись, которая соответствует всем признакам 

неквалифицированной электронной подписи 
и следующим дополнительным признакам:
1) ключ проверки электронной подписи ука-

зан в квалифицированном сертификате;
2) для создания и проверки электронной под-

писи используются средства электронной 
подписи, имеющие подтверждение соот-
ветствия требованиям, установленным 
в Законе.
Лица, участвующие в деле, могут восполь-

зоваться усиленной электронной подписью 
для представления существенных доказа-
тельств по делу.

Так чем же удобно электронное дело? 
Участникам процесса не надо будет приезжать 
в суд для ознакомления с материалами дела. 
Для суда это удобно, например, тем, что мож-
но оперативно пересылать дела из инстанции 
в инстанцию без оформления промежуточных 
актов (сопроводительных писем).

Вместе с тем, если обратиться к той же 
системе электронного правосудия в Синга-
пуре, то она предусматривает регистрацию 
пользователя как участника процесса по 
делу. После регистрации пользователь полу-
чает цифровой сертификат, обеспечивающий 
доступ к электронному делу, и может поль-
зоваться услугами, предоставляемыми систе-
мой. Использование сертификата позволяет 
получать от суда сведения о регистрации по-
ступившего документа. Сертификат о реги-
страции документа в последующем может 
использоваться в качестве доказательства по-
дачи документа в суд.

В США также можно взаимодействовать 
с судом посредством электронного докумен-
тооборота. Участнику процесса выдается элек-
тронный ключ для доступа к материалам дела, 
при этом можно отследить все поступающие 
документы от другой стороны, посмотреть, 
какие действия совершил суд. Электронное 
взаимодействие приводит к ускорению обме-
на информацией и его упрощению. Вместе 
с тем необходимо, чтобы все стороны были 
заинтересованы в полностью электронном до-
кументообороте, а не его дублировании, как 
в России (помимо того, что документ подает-
ся через Интернет, направляется по почте, так 
еще и сдается через канцелярию).

Федеральным законом от 22.12.2008 
№ 262-ФЗ «Об обеспечении доступа к инфор-
мации о деятельности судов в Российской Феде-
рации», п. 4 ст. 10, предусмотрено в целях обес-
печения права пользователей информацией на 
доступ к информации принятие мер к защите 
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информации судами, Судебным департамен-
том, органами Судебного департамента. В пунк - 
тах 3, 4 ст. 15 указанного Федерального закона 
прописано: при размещении в сети Интернет 
текстов судебных актов, вынесенных судами 
общей юрисдикции, за исключением текстов 
судебных актов, подлежащих в соответствии 
с законом опубликованию, в целях обеспече-
ния безопасности участников судебного про-
цесса из указанных актов исключаются персо-
нальные данные, кроме фамилий и инициалов 
истца, ответчика, третьего лица, гражданского 
истца, гражданского ответчика, осужденного, 
оправданного, лица, в отношении которого 
ведется производство по делу об администра-
тивном правонарушении, секретаря судебного 
заседания, рассматривавших (рассматривав-
шего) дело судей (судьи), а также прокурора, 
адвоката и представителя, если они участвова-
ли в судебном разбирательстве. Вместо исклю-
ченных персональных данных используются 
инициалы, псевдонимы или другие обозна-
чения, не позволяющие идентифицировать 
участников судебного процесса. При размеще-
нии в сети Интернет текстов судебных актов, 
предусматривающих положения, которые со-
держат сведения, составляющие государствен-
ную или иную охраняемую законом тайну, эти 
положения исключаются из текстов судебных 
актов. В пункте 5 ст. 15 данного Закона пред-
усмотрены сведения, которые не подлежат раз-
мещению в сети Интернет.

Исходя из вышеизложенного можно сде-
лать следующие выводы.

Быстрота развития современных техноло-
гий позволяет делать уверенные шаги в сто-

рону совершенствования разных систем, 
даже такой массивной, как судебная. Исходя 
из сравнения систем Российской Федерации 
и системы, используемой в Сингапуре, можно 
сделать вывод о том, что используемая в Рос-
сийской Федерации система еще не до конца 
развита, присутствуют пробелы в процессе 
регистрации и распределения документов, не 
предоставлен доступ в той мере, в какой он не-
обходим, лицам, участвующим в деле. Пред-
ставляется, что данная система развивается без 
учета мнений всех сторон, заинтересованных 
в процессе совершенствования и развития 
правосудия.

Постановление Правительства от 27.12.2012 
№ 1406 «О федеральной целевой програм-
ме “Развитие судебной системы России на 
2013—2020 годы”», направленной на развитие 
и совершенствование информационных тех-
нологий в судопроизводстве, внедрение со-
ответствующего программного обеспечения, 
предусматривается финансирование этапов 
вышеуказанной программы по разным на-
правлениям. Меры, содержащиеся в програм-
ме, направлены на повышение качества право-
судия, совершенствование судебной защиты 
прав и законных интересов граждан и органи-
заций. Помимо прочего, программа подразу-
мевает переход к электронному документообо-
роту. Хочется надеяться, что в эпоху развития 
технологий, совершенствования электронных 
программ и систем, к 2020 г. документооборот 
в наших загруженных судах будет полностью 
электронным, что избавит сотрудников судов, 
участвующих в деле сторон от бумажной во-
локиты.
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В настоящее время все большее распро-
странение получает осуществление 
экономических операций, в том чис-
ле трансграничного характера, а так-

же в целом осуществление деятельности хо-
зяйствующих субъектов в цифровом режиме. 
Традиционные способы ведения хозяйствен-
ной деятельности становятся второстепенны-
ми, в авангарде современной экономики нахо-
дятся цифровые коммуникации, и все больше 
сфер традиционной экономики интегрируют-
ся в Интернет, что обусловливает расширение 
зоны охвата Сети.

Российская Федерация как часть мирового 
сообщества следует данным тенденциям, что-
бы, как считается, увеличить эффективность 
различных видов производства, технологий, 
оборудования, хранения, продажи, доставки 
товаров и услуг. Так, одной из целей по раз-
витию информационного общества в Россий-
ской Федерации устанавливается внедрение 
технологии обработки данных с целью умень-

шения затрат при производстве товаров и ока-
зании услуг, а также формирование цифровой 
экономики2. В соответствии с этой общей на-
правленностью корректируются и отрасле-
вые направления регулирования. Так, предус-
мотрена необходимость совершенствования 
антимонопольного законодательства с целью 
развития цифровой экономики и обеспечения 
более эффективного регулирования вопросов, 
оказывающих влияние на состояние конкурен-
ции на территории Российской Федерации3.

Современные экономические реалии, спо-
собы и методы ведения хозяйственной дея-

1	 Статья	подготовлена	при	информационной	поддержке	СПС	«КонсультантПлюс».
2	 См.:	Указ	Президента	РФ	от	09.05.2017	№	203	«О	Стратегии	развития	информационного	общества	в	Российской	
Федерации	на	2017—2030	годы»//	СЗ	РФ.	2017.	№	20.	Ст.	2901.

3	 См.:	Распоряжение	Правительства	РФ	от	28.07.2017	№	1632-р	«Об	утверждении	программы	“Цифровая	эконо-
мика	Российской	Федерации”»	//	СЗ	РФ.	2017.	№	32.	Ст.	5138.
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тельности разительно отличаются от эконо-
мики даже не столь отдаленного прошлого, 
например, 70—80-х гг. XX в. Вместе с развити-
ем экономики становится актуальным вопрос 
об «эффективности институтов конкурент-
ного права, способности этих институтов за-
щищать конкуренцию посредством регулиро-
вания поведения хозяйствующих субъектов»4 
в сфере цифровой экономики.

Однако существующий правовой инстру-
ментарий в сфере защиты конкуренции, в том 
числе предусмотренный антимонопольным за-
конодательством и подзаконными актами, пре-
жде всего приказом ФАС России от 28.04.2010 
№ 220 «Об утверждении Порядка проведения 
анализа состояния конкуренции на товарном 
рынке»5 (далее — Порядок анализа), аналогич-
ные акты евразийского конкурентного права 
не были приспособлены для проведения рас-
следования на цифровых рынках, так как прак-
тика показывает существование в цифровой 
реальности целого ряда явлений, подходов 
и понятий, которые затрудняют использова-
ние существующего понятийного аппарата 
и сложившихся методик в полном объеме.

Несмотря на то, что ранее указанный Поря-
док анализа содержит в себе инструментарий 
для оценки наиболее широкого спектра рын-
ков, при применении его к рынкам цифровой 
экономики, которая, как уже отмечалось, на-
ращивает свои объемы и влияние по сравне-
нию с традиционными секторами, встает ряд 
вопросов, касающихся адекватности методов 
и достоверности полученных результатов 
анализа. В своей работе мы хотим наглядно 
продемонстрировать некоторые проблемы, 
а также возможные способы и инструменты 
усовершенствования методологии анализа со-
стояния конкуренции на примере отдельных 
цифровых рынков.

Для определения ключевых показателей 
и значений, таких как продуктовые границы 
рынка; географические границы рынка; со-
став хозяйствующих субъектов; объем и доли 
хозяйствующих субъектов; уровень концен-
трации рынка; барьеры для входа на рынок; 
доминирующее положение хозяйствующего 
субъекта, необходимо использовать особые 
методы и инструментарий для получения 
полной и объективной картины состояния 

конкуренции на товарном рынке цифровой 
экономики.

Начать следует с того, что п. 1.5 Порядка 
анализа предусматривает перечень источни-
ков информации, допустимых к использо-
ванию при проведении анализа состояния 
конкуренции на товарном рынке, однако для 
таких видов товарных рынков, которые мож-
но отнести к сфере цифровой экономики, 
следует предусмотреть более прогрессивные 
источники информации, такие как кэширо-
ванные страницы интернет-сайтов и инфор-
мация, получаемая через сеть Интернет с по-
мощью специализированного программного 
обеспечения. Использование вышеуказанных 
источников позволит антимонопольным ор-
ганам увеличить эффективность анализа со-
стояния конкуренции на товарных рынках 
в целом, кроме того, источники информации, 
применяемые в настоящий момент исключи-
тельно к товарным рынкам цифровой эконо-
мики, не в полной мере отображают состояние 
конкуренции.

При рассмотрении проблемы прежде все-
го следует отметить, что особенностью мно-
гих цифровых рынков является возможность 
оперирования большими объемами данных, 
что дает неоспоримые конкурентные пре-
имущества. В настоящее время технологиче-
ские и вычислительные мощности достигли 
уровня, на котором ценны не само хранение 
больших объемов информации, а их анализ 
и применение в различных секторах экономи-
ки. Так, например, у участников рынка услуг 
платежных систем, предоставляемых опера-
торами платежных систем для транзакций 
с использованием банковских карт, имеются 
вычислительные мощности и инфраструкту-
ра, которая позволяет обрабатывать большой 
объем данных при выполнении всех опера-
ций при осуществлении транзакций, соответ-
ственно, и обработка, и анализ этих данных не 
потребуют больших дополнительных затрат.

По вопросу о конгломеративных тенден-
циях и экономической экспансии субъектов 
цифровых рынков следует отметить, что по-
лучаемая информация может быть использо-
вана не только для целей развития соответ-
ствующего сегмента рынка. Так, информация, 
которой обладают и которую могут анализи-
ровать участники рынка услуг платежных си-

4	 См.: Сушкевич А. Г.	Институты	конкурентного	права	и	новая	экономика:	как	добиться	соответствия	//	Законы	
России:	опыт,	анализ,	практика.	2016.	№	3.

5	 Бюллетень	нормативных	актов	федеральных	органов	исполнительной	власти.	2010.	№	34.	
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стем, предоставляемых операторами платеж-
ных систем для транзакций с использованием 
банковских карт, имеет ценность для работы 
в большом количестве рыночных сегментов 
экономики в целом. Такая информация, как, 
например, возраст потребителей, покупаю-
щих тот или иной товар (или получающих 
услугу), количество транзакций по одному 
виду карт и т.д., представляет ценность, так 
как содержит данные о том, на что потребите-
ли тратят денежные средства, категории этих 
потребителей, их географическое расположе-
ние и т.д. Этот феномен цифровой экономики 
и рынков связан с понятием так называемых 
Больших данных (Big Data).

Значение такого явления отмечается как 
российскими, так и зарубежными правоведа-
ми и экономистами. Так, рассматривая про-
блематику Больших данных в современной 
цифровой экономике в контексте антимоно-
польного регулирования, К. С. Ючинсон6 от-
мечает, что Большие данные, являясь, по его 
мнению, источником прогресса и развития 
информационных технологий, в руках не-
добросовестных хозяйствующих субъектов 
могут выступать в качестве инструмента для 
ограничения, недопущения или устранения 
конкуренции на товарных рынках.

В этой связи государству, в том числе анти-
монопольным органам, следует вооружить-
ся технологиями, отвечающими вызовам Big 
Data, но с целью выявления действий, нару-
шающих антимонопольное законодательство 
или способных привести к ухудшению конку-
рентной среды. Так, например, в зарубежных 
актах предлагаются превентивные меры по 
обнаружению нарушений, такие как разгра-
ничение состояния конкуренции и сговора на 
основе результатов наблюдений, обычно из-
вестные как методы скрининга7, которые пре-
дотвращали бы нарушения антимонопольно-
го законодательства.

Проблема Больших данных связана с про-
блемой барьеров входа. Так, Большие данные 

также следует рассматривать в качестве барье-
ров для входа на товарный рынок в случае, 
даже если продукция хозяйствующего субъек-
та обращается на рынке без взимания за это 
платы, но при этом у данного субъекта име-
ются технологические возможности по обра-
ботке и анализу больших массивов информа-
ции.8

Также к барьерам на рынках цифровой эко-
номики можно отнести дорогостоящие капи-
таловложения в вычислительные мощности, 
что наглядно отображается на примере рын-
ка услуг платежных систем, предоставляемых 
операторами платежных систем для транз-
акций с использованием банковских карт. Так, 
например, по приблизительным расчетам 30 
банкам — эмитентам банковских карт платеж-
ной системы «Мир» придется потратить с этой 
целью 12 млн долл.9

Наряду с финансовыми вложениями в вы-
числительные мощности, следует отметить на-
личие сетевого эффекта на рынках цифровой 
экономики, которые в зависимости от товара, 
обращаемого на рынке, могут стать тяжело 
преодолеваемым барьером. Так, например, 
деятельность международных платежных си-
стем осуществляется в форме двустороннего 
сетевого рынка на основе платформы. Ана-
литическим центром при Правительстве РФ 
отмечено, что держатели карт выбирают ту 
платежную систему, карты которой принима-
ет большое число торговцев; торговцы, в свою 
очередь, принимают карты тех платежных си-
стем, у которых много держателей карт10.

Проводя параллели с иными цифровыми 
рынками, успешно применяющими инстру-
мент так называемой платформы, можно от-
метить пример рынка услуг пассажирской 
перевозки в такси, который сильно видоиз-
менился в период с 2012 по 2015 г., ощутив 
на себе влияние таких игроков, как «GetTaxi», 
«Uber», «Yandex Taxi», которые вытеснили 
с рынка классические и традиционные таксо-
парки со своими автомобилями и водителями 

6	 См.: Ючинсон К. С.	Большие	данные	и	законодательство	о	конкуренции	//	Право.	Журнал	Высшей	школы	эко-
номики.	2017.	№	1.	С.	216—245.

7	 См.:	OECD.	Roundtable	on	Ex	Officio	Cartel	Investigations	and	the	Use	of	Screens	to	Detect	Cartels.	Background	
Note	for	Competition	Committee	//	URL:	http://www.oecd.org/daf/competition/exofficio-cartel-investigation-2013.pdf.

8	 См.:	Report	by	the	Autorité	de	la	Concurrence	and	Bundeskartellamt.	Competition	Law	and	Data.	May	10,	2016	//	URL:	
http://www.autoritedelaconcurrence.fr/doc/reportcompetitionlawanddatafinal.pdf.

9	 См.:	Запуск	платежной	системы	для	эмиссии	карт	«Мир»	обойдется	банкирам	в	12	млн	долларов	//	Новостной	
портал	Banki.ru.	URL:	http://www.banki.ru/news/lenta/?id=8232006.

10	 См.:	Антимонопольное	регулирование	двусторонних	рынков:	постановка	проблемы	//	Бюллетень	о	развитии	
конкуренции.	Сентябрь	2016.	
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за счет перехвата от традиционных операто-
ров рынка функции поиска клиента, подачи 
ему автомобиля и, главное, за счет устранения 
любой неопределенности в коммерческих ус-
ловиях перевозки11.

Ряд вопросов возникает и в связи с опре-
делением географических границ рынка, гео-
графической идентификацией хозяйствующих 
субъектов — участников цепочки цифровых 
услуг и рынков. В соответствии с особенностя-
ми рынков электронной коммерции, которые 
при реализации товаров используют достиже-
ния современных средств коммуникации, мож-
но сделать вывод о том, что географические гра-
ницы рынка должны определяться по степени 
направленности реализации товара на граждан 
определенной страны или же региона. Следует 
отметить, что вычислительные мощности (сер-
веры), которые находятся на территории одно-
го из государств, нельзя рассматривать в каче-
стве признака, определяющего географические 
границы рынка услуг платежных систем. Так, 
серверы, операционные и клиринговые центры 
являются лишь инструментом для самой услу-
ги платежа, по аналогии с банковской картой, 
следовательно, отождествление географиче-
ских границ с месторасположением «вычисли-
тельных» центров является ошибочным подхо-
дом для рынка услуг платежных систем.

Цифровая экономика весьма условно со-
относится с понятием «географические гра-
ницы рынка» в классическом понимании, 
так как деятельность осуществляется в сети 
Интернет. Однако, вероятно, можно предло-
жить или принять за основу подход, согласно 
которому действия хозяйствующего субъекта 
распространяются на определенную страну, 
если сайт хозяйствующего субъекта зареги-
стрирован в доменных зонах соответствую-
щей страны, а также информация приведена 
на соответствующем языке12. Итак, в соответ-
ствии с особенностями рынков электронной 
коммерции, которые при реализации товаров 
используют достижения современных средств 
коммуникации, можно сделать вывод о том, 
что географические границы рынка должны 
определяться по степени направленности ре-
ализации товара на граждан определенной 
страны или же региона.

Продолжая рассмотрение проблематики 
антимонопольных аспектов цифровой эко-

номики, следует отметить, что важнейшим 
вопросом, который также подлежит анализу 
при оценке состояния конкуренции товарно-
го рынка, является наличие рыночной власти 
хозяйствующих субъектов, а именно доми-
нирующее положение и концентрацию на то-
варном рынке в целом. В случаях, когда товар 
предоставляется конечному покупателю в об-
мен на денежные средства, долю хозяйствую-
щего субъекта можно определить с помощью 
инструментария, который применяется и к 
традиционным товарным рынкам, однако ры- 
ночную власть особенно трудно оценить, ког-
да организации предлагают потребителям бес-
платные сервисы в обмен на данные.

Большое количество рынков цифровой 
экономики, которые можно охарактеризо-
вать как многопользовательскую платформу, 
состоит из весьма сложных связей по обмену 
между участниками, так что некоторые това-
ры могут быть переданы от поставщика при-
обретателю исключительно бесплатно. Одним 
из примеров бесплатного товара (услуги) на 
рынке цифровой экономики, имеющего ярко 
выраженную структуру многопользователь-
ской платформы, являются сайты знакомств, 
которые доступны пользователю бесплатно. За 
их использование не взимается плата, однако 
за определенные функции по предоставлению 
дополнительных данных, которые упрощают 
и оптимизируют процесс знакомства, взима-
ется плата, кроме того, присутствует реклама 
в самом программном обеспечении.

Представляется, что в отношении орга-
низаций, структурированных подобным об-
разом, следует учитывать совершенно иные 
аспекты хозяйственной деятельности: блоки-
рует ли он технически доступ на товарный ры-
нок иным организациям своими действиями, 
имеются ли у организации исключительные 
права на интеллектуальную собственность, 
использование которой позволяет осущест-
влять деятельность на анализируемом товар-
ном рынке, кроме того, следует учитывать 
объем потребителей (пользователей), а также 
частоту обращения этих пользователей к дан-
ной платформе.

С учетом изложенного полагаем, что такие 
методики, как тест SSNIP или метод анализа 
критических потерь, не вполне соответству-
ют потребностям анализа цифровых рынков 

11	 См.: Сушкевич А. Г.	Указ.	соч.	
12	 Письмо	ФАС	России	от	3	августа	2012	г.	№	АК/24981	«О	рекламе	алкогольной	продукции	в	Интернете	и	печат-
ных	СМИ»	//	СПС	«КонсультантПлюс».
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в отношении случаев бесплатного использо-
вания платформ, когда начальная цена равна 
нулю. Стандартный подход предполагает, что 
спрос на товар зависит от цены, цены товаров-
заменителей и цен дополнительных товаров. 
Однако предельные издержки для пользова-
телей платформ фактически нулевые. Ана-
логом теста гипотетического монополиста 
(теста SSNIP), рассматривающего небольшой 
прирост в цене, может служить изучение не-
большого снижения качества интернет-услу-
ги, в том числе оцениваемого как снижение 
инвестиций в развитие платформы. Любое 
уменьшение ценности платформы для поль-
зователей может вызвать их переключение на 
другую платформу.

В настоящей статье показаны лишь неко-
торые проблемные области и перспективные 
направления в исследовательском поиске ме-

тодик совершенствования антимонопольного 
регулирования и контроля в отношении циф-
ровых финансовых рынков. Сложность темы 
требует, как представляется, вдумчивого и глу-
бокого изучения феномена цифровых рын-
ков и цифровой реальности в целом для по-
степенного формирования методологической 
концепции контроля состояния конкурентной 
среды и антимонопольных расследований. 
Также в завершение следует обратить внима-
ние на важность при разработке таких методик 
учитывать специфику отдельных цифровых 
рынков, так как универсальные подходы могут 
оказаться ошибочными в отдельных вопросах, 
что может привести к неверной оценке кон-
куренции на рынке в целом и, как следствие, 
искажениям в антимонопольной политике 
и затруднениям в достижении искомых эконо-
мических эффектов от ее реализации.
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ANTITRUST REGULATION IN DIGITAL ECONOMY

of goods, it can be concluded that the geographical 
boundaries of the market should be determined by 
the degree to which citizens of a particular country 
or region are being targeted in sales of goods.

Considering the problems of antimonopoly 
aspects of the digital economy further, it should 
be noted that the most important issue that is also 
subject to analysis in assessing the state of com-
petition in the commodity market is the market 
power of economic entities, namely, the domi-
nant position and concentration in the commod-
ity market as a whole. In cases where the goods 
are provided to the final buyer in exchange for 
cash, the share of an economic entity can be de-
termined using the tools that are applicable to 
traditional commodity markets; however, market 
power is especially difficult to assess when orga-
nizations offer free services to consumers in ex-
change for data.

Many digital economy markets which can 
be described as multi-user platforms consist of 
extremely complex connections of exchange be-
tween their participants, and some goods can be 
handed over from the supplier to the customer 
totally free of charge. Dating sites are an exam-
ple of free goods (services) on the digital economy 
market with a clear multi-user platform structure: 
these are available to the user free of charge but 
provision of additional data that simplify and op-
timize the dating process requires a fee; the soft-
ware itself also displays advertisements.

It seems that, with respect to organizations 
structured likewise, absolutely different aspects of 
economic activity should be taken into account: 
whether their actions technically block access 
to commodity market for other organizations; 
whether the organization holds exclusive rights to 
the intellectual property whose use allows to carry 
out activities on the analyzed product market; in 

addition, the volume of consumers (users) and the 
frequency of their use of the platform should also 
be considered.

In view of the above, we believe that the meth-
odologies such as SSNIP test or the method of 
critical loss analysis do not fully correspond to 
the needs of digital markets analysis in cases of 
free platform usage with zero initial cost. The 
standard approach assumes that the demand for 
goods depends on their price, the prices of alter-
native goods and the prices of additional goods. 
However, the marginal costs for platform users 
are, in fact, zero. An analog of Hypothetical Mo-
nopolist Test (SSNI) that considers a minor price 
increase, can be the study of a minor quality de-
crease of an online service, including if evaluated 
as a reduction in investment for the development 
of the platform. Any decrease in the value of the 
platform for users can cause their switch to an-
other platform.

This article reveals only some of the problem-
atic areas and prospective trends in the research 
and investigation of methods for improving anti-
monopoly regulation and control of digital finan-
cial markets. The complex nature of the subject 
in question apparently requires a serious in-depth 
study of digital markets phenomenon and digi-
tal reality in general for the gradual formation of 
a methodological framework for control of the 
state of competitive environment and antitrust 
investigations. Finally, it is important to take into 
account the specifics of individual digital markets 
when developing such methods: with regards to 
certain aspects, universal approaches may prove to 
be erroneous and lead to an incorrect evaluation 
of competition in the market as in general, and as 
a result, distortions in antitrust policy and the dif-
ficulties in achieving the desired economic effects 
of its implementation.
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Current aspects of methodical support for research  
of competitive environment condition in digital markets

Pisenko K. A., Gasparyan E. G.

technologies that meet the challenges of Big Data 
to identify the actions that violate antitrust laws or 
could potentially lead to deterioration of compet-
itive environment. For example, the acts adopted 
in foreign countries propose preventive measures 
allowing to spot violations, e.g. differentiate be-
tween competition and collusion based on ob-
servation results (commonly known as screening 
methods

7
) that would prevent violations of anti-

trust laws.
The problem of Big Data is associated with that 

of entry barriers. Thus, Big Data should also be 
considered as entry barriers to commodity mar-
ket in the event when an economic entity has its 
products circulated in the market without being 
changed fees for it, however, at the same time, it 
has technological capabilities for processing and 
analysis of large amounts of information.

8

Also, barriers in digital economy markets may 
include high-cost capital investments in comput-
ing powers; this this evident with the market of 
payment system services provided by payment 
system operators for transactions with bank 
cards. I.e. approximate calculations show that 30 
banks-issuers of MIR payment system bank cards 
will have to spend the amount of 12 million dol-
lars.

9

Along with financial investments in computing 
capacities, it is also worth noting of a network ef-
fect in digital economy markets, which, depending 
on the commodity traded on the market, which 
can serve as a hard-to-overcome barrier. Thus, in-
ternational payment systems operate in the form 
of a bilateral network market based on a platform. 
The analytical center under the Government of 
the Russian federation noted that cardholders 
tend to choose the payment systems whose cards 
accepted by a large number of traders; traders, in 
turn, accept the cards of the payment systems with 
many cardholders.

 10

Drawing parallels with other digital markets 
where the so-called platform tool is successful-
ly used, the example of taxi passenger transpor-

tation market is noteworthy. It has undergone 
significant changes in the 2012-2015 time period 
when players such as GettTaxi, Uber, YandexTaxi 
forced out of the market the taxi companies of 
classic and traditional types with their own cars 
and drivers by capturing the client search and car 
provision functions from traditional market op-
erators and, most importantly, eliminating any 
potential uncertainty in commercial conditions of 
transportation.

11

Some concerns also arise in connection with 
the definition of geographical market boundaries 
and geographical identification of business enti-
ties — actors in the chain of digital services and 
markets. Out of the specifics e-commerce mar-
kets, where the achievements of modern commu-
nication means are used in sales of goods, it can 
be concluded that the geographical boundaries of 
a market should be determined by the degree to 
which citizens of a particular country or region are 
being targeted in such sales of goods. It should be 
noted that computing capacities (servers) located 
in the territory of a certain country cannot be con-
sidered as a feature that determines the geograph-
ical boundaries of a market of payment system 
services. Thus, servers, operational and clearing 
centers are only a tool of the payment service it-
self, similar to a bank card; therefore, identifying 
geographical boundaries by the location of ‘com-
puting’ centers would be erroneous when applied 
to payment services market.

Digital economy correlates with the concept of 
‘geographical market boundaries’ rather conven-
tionally in the classical sense as the activities are 
carried out via the Internet. However, it is possi-
ble to propose or adopt as basis the approach that 
the actions of an economic entity are extended to 
a certain country if the website of an economic en-
tity is registered in the domain zones of the country 
concerned, and the information is provided in its 
language.

12
 So, in accordance with the peculiarities 

of e-commerce markets, where achievements of 
modern means of communication are used in sales 

7	See:	OECD.	Roundtable	on	Ex	Officio	Cartel	Investigations	and	the	Use	of	Screens	to	Detect	Cartels.	Background	
Note	for	Competition	Committee	//	URL:	http://www.oecd.org/daf/competition/exofficio-cartel-investigation-2013.pdf.

8	See:	Report	by	the	Autorité	de	la	Concurrence	and	Bundeskartellamt.	Competition	Law	and	Data.	May	10,	2016	//	
URL:	http://www.autoritedelaconcurrence.fr/doc/reportcompetitionlawanddatafinal.pdf.

9	See:	Zapusk	platezhnoy	sistemy	dlya	emissii	kart	‘Mir’	oboidetsya	bankiram	v	12	mln.	dollarov	(Launch	of	Mir	payment	
system	to	cost	bankers	12	million	dollars)	//	Banki.ru	new	portal.	URL:	http://www.banki.ru/news/lenta/?id=8232006.

10	See:	Antimonopol’noye	regulirovaniye	dvustoronnikh	rynkov:	postanovka	problem	(Antitrust	regulation	of	two-sided	
markets:	stating	the	problem)	//	Bulletin	“V	razvitii	konkurentcii”.	September	2016.

11	See:	Sushkevich A. G.	Op.	cit.	
12	Letter	of	Federal	Antitrust	Service	of	Russia	№	АК/24981	of	3	August	2012	“O	reklame	alkogol’noy	produktsii	v	Inter-
nete	i	pechatnykh	SMI”	(“On	advertising	alcohol	products	in	the	Internet	and	print	media”)	//	SFOR	KonsultantPlus».
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through regulation of the behavior of economic 
entities”

4
 in the sphere of digital economy be-

comes urgent.
However, the existing legal framework of 

competition protection, including antitrust leg-
islation and by-laws (above all, Order No. 220 
of the Federal Antimonopoly Service of Russia 
of 28.04.2010 “On Approving the Procedure for 
Analysis of State of Competition on the Com-
modity Market”

5
, hereinafter — Procedure for 

Analysis), and similar acts of the Eurasian com-
petition law, are not adapted for investigation 
in digital markets. In practice, the digital reality 
demonstrates a whole range of phenomena, ap-
proaches and concepts which make it difficult to 
apply the existing conceptual apparatus and the 
existing methods in full.

Despite the fact that the abovementioned Pro-
cedure for Analysis provides a toolkit for evalu-
ating a widest range of markets, there are some 
concerns regarding the adequacy of methods and 
reliability of results of analysis when applied to 
digital economy market (as noted, it is increasing 
its volume and impact compared to traditional 
sectors). This work aims to clearly demonstrate 
some of the problems in question, as well as sug-
gest possible ways and tools for improving the 
methodology for analysis of the state of competi-
tion, using the example of some individual digital 
markets.

To determine key indicators and values, such 
as product market boundaries; geographical mar-
ket boundaries; composition of economic entities; 
volume and shares of economic entities; level of 
market concentration; barriers of market entry; 
dominant position of economic entity specialized 
methods and tools are required to get a compre-
hensive picture of the state of competition in the 
commodity market in digital economy.

First and foremost, item 1.5 of Procedure of 
Analysis provides a list of information sources ac-
ceptable for analyzing the state of competition in 
the commodity market. However, the commodity 
markets that can be attributed to the digital econ-
omy require more advanced sources of informa-
tion such as cached pages of Internet sites and 
the information received via the Internet through 
specialized software. The use of these sources 
will enable antitrust authorities to increase effi-
ciency of the analysis of the state of competition 

in commodity markets in general; moreover, the 
sources of information currently used exclusive-
ly with regards to commodity markets of digital 
economy do not fully reflect the overall state of 
competition.

In view of the problem, it should be noted first 
that the inherent specifics of many digital markets 
is the ability to operate with large data volumes 
which is an undeniable competitive advantage. 
At present, technological and computing capac-
ities have developed to a level when it becomes 
most beneficial to not only store large amounts of 
information, but also analyze and apply the ob-
tained information to various economy sectors. 
For instance, the market participants of payment 
services provided by payment systems for transac-
tions with bank cards possess computing capaci-
ties and an infrastructure that allows processing of 
large data volumes during all transactions, there-
fore processing and analysis of these data do not 
require additional large costs.

Concerning conglomerate trends and econom-
ic expansion of the subjects of digital markets, it 
should be noted that the obtained information 
can be used not only for the development of a rel-
evant market segment. Thus, the information held 
by the market participants of payment services 
provided by payment systems operators for trans-
actions with bank cards is valuable for working 
with numerous market segments of economy as 
a whole. The data on the age of consumers buying 
a particular product or service, or the number of 
transactions using certain card type, etc. is valu-
able because it shows what consumers spend their 
money on, the categories of these consumers, their 
geographical location, etc. This phenomenon of 
digital economy and markets is associated with the 
notion of the so-called Big Data.

The significance of this phenomenon is noted 
both by Russian and legal researchers and econ-
omists. Considering the problems of Big Data in 
modern digital economy in the context of antimo-
nopoly regulation, K.S. Yuchinson

6
 notes that Big 

Data, being a source of progress and development 
of information technologies, in the hands of un-
fair business entities may potentially act as a re-
strictive instrument and prevent or even eliminate 
competition in the commodity markets.

In this connection, the state, including anti-
trust authorities, should be well equipped with 

5	Federal	Antitrust	Service	of	Russia	of	28.04.2010	№	220	“On	Approving	the	Procedure	for	Analysis	of	State	of	Com-
petition	on	the	Commodity	Market” //	Bulletin	of	statutory	acts	of	Federal	Executive	Authorities.	2010.	№	34.

6	See:	Yuchinson K. S.	Bol’shie	dannye	i	zakonodatel’stvo	o	konkurentsii	(Big	Data	and	Legislation	on	Competition)	//	
Pravo.	Zhurnal	Vysshey	Shkoly	Economiki.	2017.	№	1.	P.	216—245.
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T
oday, many economic transactions, in-
cluding transboundary, and digital activ-
ities of business entities are becoming in-
creasingly widespread. Traditional ways 

of business operations become secondary, with 
digital communications coming to the forefront of 
modern economy; more and more areas of tradi-
tional economy are integrated within the Internet, 
causing the expansion of the network coverage area. 
As part of the global community, the Russian 
Federation follows these trends with the aim to in-
crease (as believed) the efficiency of various types 
of production, technology, equipment, storage, 
sale, delivery of goods and services. One of the 
stated goals of the information society develop-
ment in the Russian Federation is the introduc-
tion of data processing technology to reduce 
production costs of goods and provision of ser-
vices, as well as establishing digital economy

2
. In 

accordance with this general vector, the trend of 
sectoral regulation are also being adjusted. Thus, 

there is a stated need to improve the antitrust 
legislation with a view of developing the digital 
economy and increase efficiency of regulation 
for issues affecting the state of competition in the 
Russian Federation.

3

Modern economic realities, ways and methods 
of conducting economic activity are strikingly dif-
ferent from the past economy which is even not 
that much distant (i.e. 70s-80s of the XX centu-
ry). Along with the development of economy, the 
question of “the efficiency of competition law in-
stitutions and their ability to protect competition 

1	The	article	is	prepared	with	the	information	support	of	the	SFOR	«ConsultantPlus».
2	See:	Decree	of	the	President	of	the	Russian	Federation	of	09.05.2017	№	203	“On	the	2017—2030	Strategy	for	the	
Development	of	an	Information	Society	in	the	Russian	Federation”//	Sobranie	zakonodatel`stva	Rossii`skoi`	Federatcii.	
2017.	№	20.	Art.	2901.

3	See:	Order	of	the	Russian	Federation	Government	of	28.07.2017	№	1632-р	«On	approving	the	program	“Digital	Econ-
omy	of	the	Russian	Federation”»	//	Sobranie	zakonodatel`stva	Rossii`skoi`	Federatcii.	2017.	№	32.	Аrt.	5138.

4	See:	Sushkevich A. G. ‘Instituty	konkurentnogo	prava	i	novaya	ekonomika:	kak	dobitsya	sootvetstviya’	//	Zakony	
Rossii:	opyt,	analiz,	praktika	(Institutions	of	competition	law	and	the	new	economy:	how	to	reach	a	consensus.	 
2016.	№	3.
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acquitted, the person against whom proceedings 
are being conducted in the case of administrative 
rights violation; also of the court secretary and the 
judge (judges) who consider (considered) the case, 
as well as the public prosecutor, the lawyer and 
the representative, if they have participated in the 
proceedings. Instead of the removed personal data, 
initials, pseudonyms or other designations are 
used that do not allow identifying the participants 
of the proceedings. When the texts of judicial 
acts with provisions that contain any information 
constituting a state secret or other law-protected 
secret are posted in the Internet, these provisions 
shall be excluded from the content of judicial acts. 
The data that can not be posted in the Internet 
network are listed in Paragraph 5 of Art. 15 of the 
Federal Law.

Based on the above, the following conclusions 
can be made. The rapid development of modern 
technologies allows us to make confident steps 
towards developing a range of systems and their 
improvement — even in the massive judiciary 
system. Based on the comparison of the systems 
used in the Russian Federation and in Singapore, 
it can be concluded that the former is not yet fully 
developed, with gaps in document registration 

and distribution process, and insufficient level 
of access provided to persons involved in the 
case. The system seems to be developed without 
the consideration of the opinions of all parties 
interested in the process of improving and 
developing justice.

The Decree of the Government of December 
27, 2012 approved the Federal Target Program 
“Development of judicial system in Russia in 
2013-2020 which implies the development and 
improvement of information technologies in 
legal proceedings, introduction of required 
software, and financing the stages of the program 
in a variety of ways. The stipulated measures 
are aimed at enhancing the quality of justice 
and judicial protection of rights and legitimate 
interests of citizens and organizations. Among 
other things, the program implies transition 
to electronic cases and electronic document 
management. Hopefully, by 2020, in the 21st 
century as the era of technology development and 
improved electronic programs and systems, the 
document workflow in our overloaded courts will 
become fully electronic, and prevent the staff of 
courts from paper bureaucracy.
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parties do not participate in registration and re-
distribution of incoming correspondence (appli-
cations). The document flow is fully electronic 
and, at any time of the proceeding, the court is 
able to access the system and obtain the necessary 
document provided by the persons participating 
in the case.

It seems necessary to entirely move to elec-
tronic document management, which is in full 
compliance with the principles stated in the Gov-
ernment Decree of 27.12.2012 “On Federal Target 
Program “Development of Judiciary in Russia for 
2013-2020” — to reduce the workload of judges 
and court staff through optimization of judicial 
procedures.

By all means, we will be faced with the in-
formation security aspect; access to information 
only for participating individuals and their pro-
cedural status; provision of physical evidence to 
the case. But the practice of considering cases 
within the simplified procedure in arbitration 
courts shows that these challenges are solvable. 
At the same time, Federal Law N 149-ФЗ of 
27.07.2006 “On Information, information tech-
nologies and protection of information” and Art. 
16 in particular provides for the adoption of le-
gal, organizational and technical measures aimed 
to protect information and access to information 
posted in the information and telecommunica-
tions system.

As for provision of physical evidence for the 
case in digital format, the following should be 
mentioned. In the Russian Federation, currently 
effective is Federal Law of № 63-ФЗ 06.04.2011. 
“On electronic signature”. Art. 5 of this law pro-
vides for 2 types of electronic signature:
— simple electronic signature;
— enforced electronic signature.

A simple electronic signature confirms the 
fact of forming an electronic signature by a cer-
tain person by using codes, passwords and other 
means.

The law states, that qualified electronic signa-
ture is a signature obtained through converting 
information using an electronic key. Electronic 
signature defines the person who signed the docu-
ment and identifies the changes in the document 
after it has been signed.

A qualified (enhanced) electronic signature is 
an electronic signature that had all features of un-
qualified electronic signature and also some addi-
tional features: 
1) the key for electronic signature verification in-

dicated in the qualified certificate;

2) electronic signature means with confirmed 
compliance with the requirements are used for 
the creation and verification of the electronic 
signature
Apparently, the persons participating in the 

case can use the enhanced electronic signature to 
provide substantive evidence for the case.

So, why electronic cases are convenient to 
have? The participants of the case will not have to 
arrive to court in person if they need to access the 
materials of the case. It is also convenient for the 
court, as it will be able to transfer cases between 
various authorities, without having to register in-
terim certificates (cover letters).

However, speaking of electronic justice system 
in Singapore, it implies that the user is registered 
as a participant of the court proceedings. Follow-
ing the registration, the user receives a digital cer-
tificate that enables him to access the electronic 
case and use the services provided by the system. 
The certificate allows to receive from court the 
information on the registration of any document 
received. Further, the certificate of the document 
registration can be used as the evidence that the 
document was submitted to court.

In the US, it is also possible to interact with the 
court through electronic document management. 
The process participant is provided with an elec-
tronic key for access to materials of proceedings, 
which enables to monitor all documents incom-
ing from the other party and see the actions taken 
by the court. Thus, online interaction leads to an 
accelerated and simplified information exchange; 
however, it is necessary that all parties are inter-
ested in fully electronic document circulation, and 
not a mere duplication of the process, as in Rus-
sia (the document submitted online is also sent 
by mail plus additionally submitted to the court 
registry).

According to item 4 of Art. 10 of Federal Law 
N 262-ФЗ of 08 of 22.12.2008 “On providing access 
to information on courts’ operation in the Russian 
Federation”, in order to ensure the right of users 
to access information, measures of information 
protection are implemented by courts, the Judicial 
Department, and the judiciary. Items 3 and 4 of 
Art. 15 of the Federal Law state: when texts of 
judicial acts issued by general jurisdiction courts are 
posted in the Internet (except for those subject to 
publication in accordance with the law), for safety 
of participants in the judicial process, the personal 
data must be removed from the acts, except the 
last names and the initials of the plaintiff, the 
defendant, the third party, the civil plaintiff, 
the civil defendant, the convicted person, the 
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strengthening constitutional principles and 
foundations in delivering justice. The system 
of electronic justice is based on the principles 
of transparency, ensuring the right of access 
to information on the courts’ activities, which 
simplifies the interaction with them though 
electronic document management. Thus, item 4 
of art. 131, Civil Procedure Code (CPC) of the 
Russian Federation states that the statement of 
claim can be submitted to court by filling the form 
available from the official site of the court in the 
Internet information and telecommunication 
network. Item 1 of art. 125 of the Arbitration 
Procedure Code (APC) of the Russian Federation 
states that the statement of claim can also be 
submitted to the arbitration court by filling the 
form available from the official website of the 
arbitration court in the Internet information and 
telecommunication network.

The relevance of the topic is question is be-
yond doubt. The Resolution of Government No. 
1406 of December 27, 2012 “On Federal Tar-
get Program “Development of judicial system in 
2013-2020” set the goals, including the below:
— improved quality of justice;
— improved judicial protection of rights and le-

gitimate interests of citizens and organizations
To implement these goals, the program pro-

vides for the solution of the below objectives:
— creation of conditions for delivery of justice;
— independence and accessibility of justice;
— transparency and accessibility of justice, etc.

The above-mentioned program also envisages 
creation of conditions for electronic legal proceed-
ings with simplified procedure for filing lawsuits 
and complaints in electronic form, obtaining copies 
of documents and accessing materials of the case, 
arranging scanning of all incoming documents to 
arbitration courts and compiling of electronic cases.

To date, establishing electronic cases appears 
relevant in view of the following.

As of 12.11.2017 and since the beginning of 
2017, the Arbitration Court of Moscow received 
214,487 (two hundred and fourteen thousand, 
four hundred eighty-seven) lawsuits

1
. Therefore, 

the workload per judge is on average 221 cases 
a month. Within the same period, 92,979 (nine-
ty-two thousand nine hundred and seventy-nine) 
lawsuits were submitted to the Arbitration Court 
of the Moscow Region

2
, where the workload per 

judge was on average of 206 cases monthly. Claims 
are submitted to arbitration courts in accordance 

with the procedure stipulated in Clause 1 of art. 
125, Arbitration Procedural Code (APC) of the 
Russian Federation.

Chapter 29 of Arbitration Procedure Code of 
the Russian Federation stipulates a simplified pro-
cedure for considering cases. This chapter, and in 
particular, item 1 of Art. 228 of APC stipulates 
that the statement of claim, the application for the 
case specified in part 1 or 2 of Article 227 of the 
Code, and the documents filed together with such 
application may be submitted to arbitration court 
on paper or in electronic format. Such application 
is to be posted on the official website of the ar-
bitration court in the Internet information and 
telecommunications network in restricted access 
mode no later than five days from the date when 
the statement of claim was accepted.

As follows from Art. 228, APC of the Rus-
sian Federation, statements of claim accepted by 
the court in the simplified procedure are posted 
online, in restricted access mode. Each case is as-
signed an individual code further used by the par-
ties who participate in the case to view any materi-
als of the case at the electronic justice website kad.
arbitr.ru. If additional documents are submitted 
after the court has already accepted the statement 
of claim following the simplified procedure, these 
shall be scanned allowing the case participants to 
also view them online in the Internet.

Logically, a question arises: why not make all 
cases completely electronic? Get rid of paper waste 
and piles of cases in courts as it’s already hard to 
find a storage place for them; save the efforts of 
the courts’ staff when searching for the needed 
case, especially if it dates back to some prehistoric 
year? Why not make the life of courts easier, since 
the number of incoming cases increases year-on-
year, and the courts are not rubber. Sooner or lat-
er, even the most advanced Arbitration Court of 
Moscow will face the problem of where to store 
this all.

In Singapore, the electronic system for docu-
ment filing to court has been in place since 1997. 
An electronic document submitted to court is 
automatically verified for compliance with legal 
requirements, without any the intervention of 
the court personnel, and sent to the right register 
for processing and registration. The system au-
tomatically distributes the further movement of 
documents in court, considerably reducing the 
time of consideration of the application, and the 
loss of documents in court is prevented as third 

1	Statistics	provided	by	the	Arbitration	Court	of	Moscow	//	URL:	http://www.msk.arbitr.ru/	(as	of	12.11.2017).
2	Statistics	provided	by	the	Arbitration	Court	of	the	Moscow	region	//	URL:	http://www.asmo.arbitr.ru/	(as	of	12.11.2017).
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I
t would be difficult to imagine the mod-
ern world without technology such as PCs, 
phones, the Internet and other multifunc-
tional gadgets: today, all spheres of human 

life become digitalized. The Order of Govern-
ment № 1632-р of 28.07.2017 approved the pro-
gram “Digital Economy of the Russian Feder-
ation” aimed to create favorable conditions for 
the development of digital economy with digital 
data as the key production factor for any spheres 
of social and economic activities, which ensures 
effective interaction of business, research and ed-
ucational community, the state and the citizens.

The Order of the President № 203 of 09.05.2017 
“On the 2017-2030 Strategy for the Development 
of an Information Society of the Russian Federa-
tion” put forward the creation of conditions for 
the formation of a knowledge society, promoting 
the national interests such as:
— development of human potential;
— security provision;
— development of free, stable and safe interac-

tion between citizens, organizations, public 
authorities of the Russian Federation and local 
self-government bodies;

— increased efficiency of public administration 
and development of economy and social sphere;

— establishing digital economy.

Among other items, provision for national 
interests in implementing the strategy is ensured 
by keeping with the priorities below:
— establish an information environment taking 

into account the needs of the society in 
obtaining high-quality and reliable knowledge;

— develop the information and communication 
infrastructure in Russia;

— establish a new technological basis for 
economic and social development;

— ensure national interests in the sphere of digital 
economy.
The strategy provides for the development of 

information environment through development 
of research, educational projects, creation of 
interrelated knowledge and representations, 
provision of safe environment for children, 
and the support of traditional forms of 
knowledge sharing. The document also stipulates 
a comprehensive program for development of the 
information and communication structure in the 
Russian Federation.

Russia’s judicial system did not stand aside as 
well. Russia is making confident steps towards 

© Poddubny E. O.
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In this regard, the possibility to regard smart 
contract as an independent type of contracts or 
transactions in civil law sense needs to be evi-
dence-based. If it is a question of comparing the 
concept of smart contract with the traditional ap-
proach to the institution of civil law contract, then 
this concept would be the closest to the traditional 
form of contract which, however, is not limited to 
electronic form only but should be defined pre-
cisely through the concept of the execution algo-
rithm. Today, researchers understand electronic 
form of transaction as information is transmitted 
via electronic or other communication channels, 
including information and telecommunications 
network Internet (e-versions of the signed deals, 
etc.). L.G. Efimova explains: if the electronic doc-
ument includes details of the relevant agreement 
(offer, acceptance), then the transaction is said 
to be concluded in electronic form

18
. Obviously, 

the actual concept of smart contract established in 
the practice of its application does not correspond 
to concepts of electronic form of a document or 

transaction, electronic public offer, acceptance, 
etc. Therefore, it seems premature to assume that, 
using an electronic offer, it is possible to imple-
ment a digital asset by concluding a self-execut-
able smart contract, as follows from the Draft Law 
by the Ministry of Finance. After all, “the publica-
tion by issuers of tokens of an offer in the Internet 
containing to purchase the tokens issued by them” 
is a part of the issuance procedure, and not a pub-
lic offer in electronic form, the electronic accep-
tance of which automatically leads to conclusion 
and automatic execution of a smart contract. On 
the contrary, self-execution of a contract is a qual-
ifying characteristics of a smart contract, which 
is predetermined by its existence in the form of 
a program code, which however is not an exclusive 
form of such contract. 

If the stated advantage of distributed registry 
technology is the opportunity to “work honestly 
where the rules are equally applicable to all”

19
, leg-

islation should also enforce creation of such con-
ditions: the rules should be clear and transparent. 
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operate ‘almost as a database’ but with some of 
its stored information (its header) being publicly 
available to participants of the distributed network. 

Thus, the developers of the bill justly attempted 
to get away from the existing and established term 
‘database’ and replace it with ‘record database’. At 
the same time, apparently a more effective way to 
resolve the problem would be to amend provisions 
of part 4 of the Civil Code of the Russian Feder-
ation that would allow to establish the regime of 
databases created and used with the help of dis-
tributed registry technology, unprotected regard-
less of the amount of the added data introduced or 
their creative origin. 

It is important what is understood under pre-
defined algorithms of storage, creation and up-
date of digital transactions database. 

GOST R 8.883-2015 states that software algo-
rithms are sequences of arithmetic and logical op-
erations with measurement data (with the account 
of apriori information) used to determine mea-
surement results and to store, protect and share 
measurement information

13
. The algorithm is 

used in computer software elements as a result of 
intellectual activity. However, the exclusive right 
to use software commands, codes and algorithms 
separately from software as a result of intellectual 
activity in general is not stipulated by law, which is 
confirmed by judicial practice

14
. Therefore, a ref-

erence to algorithm in the definition of distribut-
ed register of digital records does not imply that 
algorithm is a protected object of exclusive rights. 

This is merely an indication that the order and 
nature of software operation, e.g. of a PC appli-
cation, shall be based on the principle of decen-
tralization, etc. At the same time, the mention of 
algorithm as a notion fixed by law requires more 
attention. The architecture of any technology is 
not possible without software (implementation 
of the so-called platform), which itself shall a pro-
tected object of intellectual property rights.

Smart contract is, undoubtedly, the main con-
cept of digital economy. According to Draft Law, 
it is an electronic contract, fulfillment of rights 

and obligations under which is carried out by au-
tomatic transfer of digital transactions in a dis-
tributed register of digital transactions in a strictly 
defined sequence and upon certain circumstances. 
Protection of the rights of the participants (parties) 
of the smart contract follows the procedure similar 
to the procedure of rights protection for the parties 
of a contract concluded in electronic form. 

Advocating new technologies for business, W. 
Mougayar points out that blockchain technology 
based on distributed registry method affects the 
way applications are written: a new form of script-
ing languages   are used to design business logic, 
similar to ‘smart’ contracts that are applied with 
blockchain

15
. At the same time, the difference of 

these new contracts from all known to different 
legal orders is their so-called self-execution. In our 
opinion, the concept of smart contract should not 
be limited to the electronic form of concluding 
a contract. Therefore, it seems rather controversial 
to state that “changes to the Civil Code are neces-
sary with regards to transactions made in electronic 
form to ensure effective electronic civil circula-
tion and the balance of rights and obligations of 
the contract parties, and protection of the weaker 
party”

 16
. The design of smart contract is applicable 

only in cases where it is possible to perform an algo-
rithmic implementation of the obligation recorded 
in it. That implies an exchange of a certain ‘digital 
benefit’ for some other digital value using software. 

For example, the platform for carbon market 
operates with units that in fact constitute a homo-
geneous basic asset — the right to emit greenhouse 
gas

17
. The asset can be used by almost unlimited 

number of users, from international and state 
structures and transnational corporations to pri-
vate companies or individual consumers of goods 
and services. The asset can be created anywhere in 
the world and does not require physical transpor-
tation thus allowing operations of registration and 
assignment of ‘carbon’ assets and liabilities, as well 
as choice of objects for investment automatically 
in exchange for certain counter value — in most 
cases, cryptocurrency. 

13	GOST	(State	Standard)	Р	8.883-2015.	Natsional’ny	standart	Rossijskoy	Federatsii.	Gosuderstvennaya	sistema	obe-
specheniya	edinstva	izmerenij.	Programmnoye	obespecheniye	sredst	izmerenij.	Algoritmy	obrabotki,	hraneniya,	zash-
chity	I	peredachi	izmeritel’noy	informatsii.	Metody	ispytanij	(National	standard	in	the	Russian	Federation.	State	system	
of	measurements	unification.	Algorhythms	of	processing,	storing,	protection	and	hand	over	of	measurement	informa-
tion.	Testing	methods)	(approved	and	introduced	in	action	by	the	Order	of	Rosstandard	of	28.04.2015	№	307-ст).

14	Resolution	of	the	Arbitration	Court	of	Moscow	of	08.04.2015	for	case	№	А40-56211/14-90-70.
15 Mougayar W.	Op.	cit.	P.	35.
16 Vaypan V. A.	Pravovoe	regulirovaniye	tsifrovoy	ekonomiki	(Legal	regulation	of	digital	economy)	//	Pravo	i	biznes.	Ad-
dendum	to	‘Corporate	Law’	journal.	2018.	№	1.	P.	12—17.

17	URL:	http://www.forbes.ru/tehnologii/340223-neobhodimyy-blokcheyn-komu-nuzhna-tehnologiya-raspredelennogo-reestra.
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replication — from complete lack of information 
duplication up to full duplication of all informa-
tion in all distributed copies (an example of the 
latter is blockchain technology). 

Thus, the approach chosen for the Draft Law 
in Russia considers distributed register as a method 
of storing records and authentication, which may 
be based on blockchain or any other technology. 

At the same time, the Draft Law uses the con-
cept of ‘distributed register of digital transactions’ 
with reference to a systematized database of digital 
transactions stored and created and updated simul-
taneously on all storage media with all members of 
the registry, based on predetermined algorithms 
that ensure its identity with all registry users. 

It is proposed to distinguish this concept and 
the concept of ‘digital transactions register’, which 
is a systematized digital records base created at 
a certain point in time. 

Thus, distributed register of digital transactions 
is defined as a systematized database of digital re-
cords that are stored, created and updated in spe-
cific (decentralized) mode. The above definitions 
offer an attempt to describe the concept of register 
as such, and its distributed nature. The concept of 
transactions here, apparently, corresponds to the 
notion of a record. The indication of the digital 
form of the record in this case is intended to em-
phasize that it is electronic. In this regard, it seems 
important to discuss how to consolidate the no-
tion of distributed register of digital transactions 
in the Russian legal order and to what extent it will 
be universal regardless of the branch of the law 
where it is fixed. 

Innovative technology experts and stakehold-
ers of the developing digital business processes ex-
plain that the architectural layers of blockchain as 
a technology associated with distributed registry 
method consist of several items: a database, a soft-
ware application, several computers connected to 
each other, clients who have access to it, the under-
lying software environment, control instruments, 
etc. 

9
 This shall be true for any case when a similar 

registry technology is used. 
As pointed out by V.A. Vaypan, a new trend of 

legislative activity is to create legal conditions for 

the use of decentralized register maintenance tech-
nologies and certification of rights

10
. However, the 

Draft Law of the Ministry of Finance practically 
does not consider unilateral (indirect) transactions 
which can correspond to statements of certifica-
tion to confirm that a certain record exists/was 
added to the register. In an attempt to deal with 
financial legislation-related issues, the Ministry of 
Finance — apparently unreasonably — narrowed 
the definition of distributed register. To apply the 
distributed registry technology for actual rights 
establishment, to record legally significant facts, 
for evidence in the process, the legislation requires 
a direct indication. Most likely, it should not be 
within the law “On Digital Financial Assets”, but 
at the same time, the Law without such input is 
unlikely to be successfully implemented. As one 
of basic end-to-end digital technologies, it needs 
to be legally established to implement the Digital 
Economy program

11
. 

Furthermore, the Draft Law also does not 
clearly reflect one more characteristics of register. 
In actual fact, distributed data register (includ-
ing digital records and transactions) includes two 
components: a database of fact records and a reg-
ister of transactions related to these facts. 

It should be noted that distributed database 
registry differs from the concept of database used 
in the Russian legislation as a protected object of 
intellectual property rights. G.F. Ruchkina, with 
reference to electronic resources, indicates that 
blockchain (distributed register) is a new form of 
database that allows a large group of participants 
to obtain common data almost simultaneously, in 
a completely decentralized way with an unprece-
dented level of confidentiality

12
. However, this is 

not quite true. 
Strictly speaking, in the Civil Code of the Rus-

sian Federation database is understood as a set of 
independent materials (articles, calculations, nor-
mative acts, judicial resolutions and other similar 
materials) presented in an objective form and sys-
tematized so that they can be found and processed 
using an electronic computing machine (art. 1260 
of the Civil Code). The value of such distributed 
registry technology as blockchain is its ability to 

9 Mougayar W.	The	Business	Blockchain	/	Introductory	word	by	V.	Buterin.	М.	:	Eksmo,	2018.	P.	5.
10 Vaypan V. A.	Legal	regulation	of	digital	economy	//	Pravo	i	biznes.	Addendum	to	journal	“Predprinimatel’skoye	pravo”.	
2018.	№	1.	P.	12—17.

11	Resolution	of	the	Government	of	the	Russian	Federation	of	28.07.2017	№	1632-р	«On	approving	the	“Digital	econony	
of	the	Russian	Federation”».

12 Ruchkina G. F.	Bankovskaya	deyatel’nost:	perekhod	na	novuyu	model’	osushchestvleniya,	ili	“Fintekh”	kak	novaya	
real’nost’	(Banking	activity:	transition	to	a	new	model	of	operation,	or	“Fintekh”	as	new	reality)	//	Bankovskoye	pravo.	
2017.	№	4.	P.	55—62.
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ticular, the Payment Services Act that allows the use 
of cryptocurrency as a means of payment. Global-
ly, the main interest to it was due to the fact that it 
established the legal definition of cryptocurrency. 
Cryptocurrency is defined as a property value that 
can be used in settlements with other bodies for 
goods, rent, services, and also be handed over in dig-
ital form

5
. Such definition can hardly be considered 

as accurate and exhaustive; rather, it reveals the eco-
nomic and legal essence of this object, which can act 
both as property and means of payment. Combined 
with other legal means provided by law, the defi-
nition of cryptocurrencies through the indication 
of their functionality, in particular, the protection 
of crypto-market participants through licensing of 
cryptocurrency exchange and exemption of the 8% 
consumption tax enabled Japan to create a favor-
able business environment for the development of 
crypto-market, and to attract investors. 

Russian developers of cryptocurrency legis-
lation represented by state authorities presented 
their bills, and, as always, followed a very special 
path. Instead of creating effective legal mecha-
nisms for regulatory stimulation of the developing 
cryptomarket in Russia, the draft law of the Min-
istry of Finance secured the definitions of main 
terms used by the participants of the cryptology. 
The suggested definitions cause reasonable doubts 
in terms of their relevance to the goals and objec-
tives outlined by the country’s leaders for creating 
digital economy. 

The primary question in this connection would 
be whether introducing the notion of ‘digital fi-
nancial asset’ is feasible. Based on the draft law of 
the Ministry of Finance, we can conclude that this 
concept is introduced as an umbrella term for digi-
tal objects of property turnover such as cryptocur-
rency and tokens. Foreign and domestic sources, as 
a rule, offer two separate concepts: digital asset vs. 
financial asset. Digital assets may include a fairly 
wide range of objects manifested in binary format. 
K.D. Savitskaya points out the content diversity of 
digital assets and the lack of a unified approach to 
the definition of this concept, and suggests that 
digital asset should be understood as “any digital 
file stored on any media where information can be 
uploaded and downloaded or extracted in the fu-

ture”. Therefore, cryptocurrencies and tokens con-
stitute only a minor part of digital assets overall

6
. 

The notion of financial assets can be drawn 
from “International Financial Reporting Stan-
dard 9 “Financial Instruments” (introduced in the 
Russian Federation by Order of the Ministry of 
Finance of the Russia N133н of August 26, 2015). 
To date, it would be more than controversial treat-
ing cryptocurrencies and tokens as financial assets. 
According to paragraph 2 of Article 2 of the Bill 
under consideration, a digital asset is “a proper-
ty in electronic form created using cryptographic 
methods”. However, encryption (cryptographic) 
tools do not actually create any digital objects, and 
are used for their protection only. Furthermore, 
such a broad approach to digital financial assets 
allows to consider other digital objects, along with 
cryptocurrencies and tokens, as electronic finan-
cial assets as well — for example, electronic dig-
ital signature. It seems that introducing this term 
only to unify the regulation of cryptocurrencies 
and tokens in one bill is not entirely justified and 
meaningful. 

The use of the term ‘the right of ownership’ 
with reference to electronic property also seems 
doubtful. According to the prevailing approach in 
the Russian civil doctrine, the object of property 
right can only imply a thing as an object of sub-
stantive law. 

Thus, the term ‘digital financial assets’ intro-
duced by the bill does not much contribute to the 
definition of such important categories of crypto-
market such as cryptocurrencies and tokens. 

It is known that for the purposes of legal regu-
lation it has been agreed to avoid the term ‘block-
hain’ and stick to the more general neutral concept 
of ‘distributed data register’

7
. 

In specialized literature, distributed database 
(sometimes referred to as distributed/parallel da-
tabase (DDB)) implies exactly a unified database, 
and not a random set of files stored individual-
ly on different network nodes with a distributed 
file system. The data constitute a DDB only if 
they are interrelated in accordance with a partic-
ular structural formalism, relational model, and 
can be accessed via a unified high-level interface

8
. 

Distributed databases can have a different level of 

5 URL:	http://www.loc.gov/law/foreign-news/article/japan-bitcoin-to-be-regulated/.
6 Savitskaya K. D.	Tsifroviye	aktivy:	teoriya	i	pravovoye	regulirovaniye	na	primere	Soedinennykh	Shtatov	Ameriki	(Dig-
ital	assets:	theory	and	legal	regulation	on	the	example	of	United	States)	//	Vestneyk	Polotckogo	gosudarstvennogo	
universiteta.	Series	D.	Economic	and	Legal	Sciences.	2015.	№	5.	P.	196.

7 Vaypan V. A.	Osnovy	pravovogo	regulirovaniya	tsifrovoy	ekonomiki	(The	bases	of	legal	regulation	of	digital	economy)	//	
Pravo	i	ekonomika.	2017.	№	10.	С.	5—18.

8 Date C.	An	Introduction	to	Database	Systems.	7th ed.	Williams,	2001.
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F
ollowing the Presidential assignment Пр-
21321

1
 of October 10, 2017, the Govern-

ment of the Russian Federation, jointly 
with the Bank of Russia, are to introduce 

amendments to the legislation of the Russian Fed-
eration to define the status of digital technologies 
applied in financial sphere and their respective 
concepts (including ‘distributed registry technolo-
gy’, ‘electronic letter of credit’, ‘digital mortgage’, 
‘cryptocurrency’, ‘token’ and ‘smart contract’) 
proceeding from ruble being the only legal means 
of payment in the Russian Federation. 

In pursuance of the act, the Ministry of Finance 
of the Russian Federation developed the draft law 
“On Digital Financial Assets” 

2
 posted for infor-

mation on January 25, 2018 (further — ‘Draft 
Law’). Further to this activity, the Central Bank 
of the Russian Federation also presented the draft 
law “On alternative ways of investment generation 
(crowdfunding)”

3
 where definitions of main con-

cepts refer to the developments of the draft law by 
the Russian Federation Ministry of Finance.

Thus, Russia followed the path of many for-
eign countries — starting from the calls to pro-
hibit the new digital objects of property turnover 
such as cryptocurrencies and tokens — up to their 
legalization. At the same time, the analysis of the 
legal regulation in the field of cryptocurrencies in 
other countries shows that most of them opted for 
targeted legislative regulation of certain aspects re-
lated to circulation of new digital objects of prop-
erty turnover, primarily for taxation purposes

4
. 

Japan advanced most of all, having adopted the 
law that amends the current legislative acts, in par-

1	URL:	http://kremlin.ru/acts/assignments/orders/55899.
2	URL:	https://www.minfin.ru/ru/document/?id_4=121810&page_id=2104&popup=Y&area_id=4.
3	URL:	http://www.cbr.ru/analytics/standart_acts/others/20180125_02.pdf.
4	Legal	regulation	of	cryptocurrency	business	//	URL:	http://axon.partners/wp-content/uploads/2017/02/Global-Issues-
of-Bitcoin-Businesses-Regulation.pdf.
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tion on the use of cryptocurrency as a means of 
payment or subject matter of a contract.

The legal relations arising in this case are not 
regulated by legislation, which causes obstacles 
in the practical resolution of many issues. The 
practice of courts in this category of cases varies. 
A commonly held position is that it is impossi-
ble to use virtual money as money and as things 
defined by generic attributes, since they are not 
objects of the material world and do not exist in 
a physically tangible form

9
. It would be hard to 

consider such approach as justified, although it 
obviously demonstrates the imperfection of the 
current legislation. More infrequently, courts, on 
the contrary, proceed from the possibility that 
parties enter into agreements that are not specif-
ically regulated by the rules of the Civil Code of 
the Russian Federation, and consequently it is le-
gitimate to apply the rules governing similar re-
lations even though the subject of the deal is not 
stated by law

10
. It seems that the second approach 

is more consistent with the letter and spirit of 
law. According to the position of tax authorities, 

it is possible to conduct operations using crypto-
currency

11
. However, as noted in literature, the 

commission of ‘digital’ transactions can lead to 
a suspicion that the firm carries out operations 
(transactions) aimed at legalization (laundering) 
of crime-generated income, financing of terror-
ism, and is involved in questionable transactions

12
. 

Such a significant difference between the legal 
position and its practical implementation is not 
surprising, since with such a significant shortage 
of regulatory norms it is very difficult to establish 
a unified tax, administrative and judicial practice.

We believe that, in the establishing the legal 
regime of the cryptocurrency, it would be most 
actionable, rather than setting bans, to establish 
restrictions on the rights to use it, including as 
a payment means. The grounds, boundaries and 
limits of such restrictions should be clearly speci-
fied, which will make it possible to formulate legal 
norms, on the one hand, to minimize the risks of 
economy digitalization, and on the other, to use 
the new digital technologies effectively for suc-
cessful development of the economy in general.
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within the new systems, and an important role is at-
tributed to self-regulation of market participants.

3

So far, the legal regulation of relations in 
the use of cryptocurrency has been reduced to 
a number of prohibitions — in particular, the 
prohibition of its use as money — and establish-
ing liability for violation of these prohibitions. 
On September 1, 2017, the first criminal case 
was opened in Russia against three members of 
a group engaged in bitcoin mining online sale un-
der part 2 of art. 172 of the Criminal Code of the 
Russian Federation for illegal banking activities 
committed by an organized group and associat-
ed with receiving income in a particularly large 
amount.

4
 Apparently, such approach significantly 

limits the use of cryptocurrency, although it has 
been repeatedly noted that digital currency can 
be an effective means of payment for consumers 
(without the need to open a bank account), mak-
ing the payment process faster, cheaper and far 
more convenient.

5

The lack of legal regulation of relations in the 
use of the cryptocurrency, on the one hand, sig-
nificantly hampers digitalization of the economy, 
since the idea of   creating and use of cryptocurrency 
was precisely to accelerate all economic processes 
through the use of a digital counterpart of cash. 
On the other hand, the use of cryptocurrency of-
ten entails violations of the rights of citizens and 
business entities, and non-compliance with public 
law interests. V.A. Vaypan justly points out, that, in 
the conditions of digital economy, the protection 
of consumer rights deserves special attention, and 
it is necessary to amend the effective legal acts and 
adopt new ones to ensure comprehensive regulation 
of consumer rights protection in digital economy. 

6

Therefore, the dilemma of whether to set re-
strictions or not requires detailed study, since, in 

many cases, the specificity of legal relations aris-
ing of the use of cryptocurrency does not allow to 
apply legal rules designed for other types of legal 
relations. As is known, the most intricate practical 
problems tend to arise in those spheres where spe-
cial regulatory norms are not sufficient, and the 
application of general rules becomes difficult.

It seems that the legal regime of cryptocurren-
cies should provide for public legal restrictions on 
the subject composition of the relations under con-
sideration, as well as ensure the rights and obliga-
tions of persons using cryptocurrencies (established 
types of use of cryptocurrency). The objective of 
imposing restrictions is to ensure that a certain 
range of persons can use cryptocurrency for re-
spective purposes, as well as to prevent its misuse. 
It is necessary to establish the limits of restrictions, 
the absence of which can negatively affect the digi-
talization of the Russian economy as a whole. Also, 
is it necessary to avoid a prohibitive bias here — it 
has a directly proportional effect on efficiency and 
predetermines countermeasures by developers of 
cryptocurrency and other interested parties.

 7

The primary restriction which should be pro-
vided by the legal regime of cryptocurrency is the 
rule on a strictly targeted nature of its use only 
within the allowed uses.

The countries pioneering in the field of legal 
regulation of digital currencies use are primarily 
focused on developing measures to counter ille-
gal money laundering and to protect consumers

8
. 

Consequently, cryptocurrency can be used for any 
purposes, except for those limited by law such as 
money laundering, financing of terrorism, tax 
evasion, etc. These goals can be specified in sec-
toral legislation.

The second important public-law restriction 
on the use of cryptocurrency may be the restric-
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D
igital economy as a new model of 
market economy operation predeter-
mines new approaches to legal regula-
tion of economic processes. Modern 

realities require effective regulation of all spheres 
related to digitalization of the economy; in par-
ticular, this concerns legal regulation, which both 
guarantees public interests, and promotes the 
development of private entrepreneurial activity. 
First and foremost, it is necessary to create a fa-
vorable legal regime for the emergence and de-
velopment of modern technologies and economic 
activities related to their use in the digital econ-
omy. Furthermore, it is necessary to remove the 
key legal restrictions

1
. Meanwhile, the removal of 

existing legal restrictions should not completely 
exclude the state participation in the ongoing dig-
italization processes. Digital economy based on 
the use of digital data not only requires that the 
current legal barriers are removed, some new re-
strictions are also required, purely specific of the 
new digital form, in order to ensure a balance the 
interests and prevent illegal conduct. Therefore, it 
is necessary to conduct a comprehensive research 
of the grounds and limits of possible restrictions 
on the use of basic tools of digital economy, such 

as: blockchain, smart contracts, crypto-curren-
cies and etc. At the same time, it is necessary to 
remember that the legislator’s primary aim in 
setting limitations is to prevent the use of digital 
technologies for illegal purposes and to protect 
bona fide participants in the emerging relations. 
This work does not pretend to an exhaustive con-
sideration of all theoretical and practical aspects 
with regards to legal restrictions of the digital 
economy as this process has socio-economic and 
political causes and is interdisciplinary in na-
ture. The analysis shall consider only some of the 
grounds and limits of restrictions on the right to 
use cryptocurrency which allow minimizing some 
potential risks of economy digitalization.

To date, the legal regime of the cryptocurrency 
in the Russian Federation has not yet been deter-
mined. As K. Nikitin points out, it is yet too early 
to talk about cryptocurrency as a legal institution 
that has a certain legal status

2
. Possibly, this is be-

cause it is difficult for states to manifest themselves 

1 Vaypan V. A.	Osnovy	pravovogo	regulirovaniya	tsifrovoy	ekonomiki	(The	bases	of	legal	regulation	of	digital	economy)	//		
Pravo	i	ekonomika.	2017.	№	11.
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Licenses which will be tamper-proofed and access 
to personal assets will be secure and readily avail-
able. The coming years will show an enormous 
development of blockchain technology impacting 
all aspects of life on a day to day basis. The main 
challenge for regulators and society is an increasing 
asymmetry between the blockchain industry, its

stakeholders and the legal system and consumer. 
Today»s approach by various governments to 
implement more and more legal restrictions on the 
internet will not prove sustainable

7
. All regulations 

and restrictions should consider the specific 
aspects of blockchains and cryptocurrencies and 
not diminish the potential positive effects of 
economic growth and innovation.

 Conclusion 
Blockchains and cybercurrencies are opening 
a challenging new development for legislative reg-
ulations and law enforcement in general but anti-
trust and competition law in particular. The decen-
tralized and autonomous technology and structure 
of blockchains and the complete independence of 
any state institutions and controls poses unseen 
challenges to both governments and international 

institutions. Blockchains might prove to be agnos-
tic to any jurisdictional rules based on traditional 
legislative understanding. Blockchain consortia 
using artificial intelligence will go beyond the mar-
ket structure as we have it today. The blockchain 
software will trigger decisions and actions auto-
matically and without interference of blockchain 
participants.

Such scenario will force authorities to become 
more pro-active in their planning and operational 
modus. Capacity building has to be emphasized to 
keep the asymmetry of information between reg-
ulators and industry as small as possible. Self-reg-
ulation by the market players will be necessary to 
support. Finally, any regulations and standards 
have to be internationally coordinated and have to 
stay flexible to react to any development of these 
technologies which asks for ongoing international 
analysis and monitoring of evolution and market 
changes.

Blockchain technology is definitely an unseen 
challenge to legislative and regulative authorities 
which is asking for massive capacity building and 
adjustments of existing legal frameworks to give 
an answer to the challenges of tomorrow.
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their custody or control against unexpected even-
tualities and threats. Custodial assets will need to 
be segregated from the DLT Provider»s own as-
sets. DLT firms need to ensure that they maintain 
robust and accurate records of transactions.

6. A DLT Provider must have effective corpo-
rate governance arrangements.

DLT Providers need to implement good corpo-
rate governance. This is crucial as it will establish 
the system by which firms will be run and business 
overseen, including its structure, processes, culture 
and strategies. It will establish the rules by which 
authority is exercised and decisions taken and im-
plemented to manage all risk types and exposures.

DLT Providers need to deliver and maintain 
a corporate culture consistent with the secure and 
confident delivery of these principles. They need 
to have an open, cooperative and transparent re-
lationship with the GFSC and other regulators and 
must disclose to them any matter of which the 
regulator would reasonably expect notice. Areas 
of focus will include:
— board structure, including composition to en-

sure that there is a good balance and mix of skills 
and experience to complement the business;

— adequate application of the four eyes princi-
ple; and

— application of mind and management from 
Gibraltar.
7. A DLT Provider must ensure that all sys-

tems and security access protocols are main-
tained to appropriate high standards.

All systems used should ensure the right level 
of access to authorised personnel with up to date 
monitoring systems. On-going and proactive se-
curity assessments should be conducted on DLT 
technologies to keep up to date with any new thre-
ats and potential vulnerabilities. These include:
— risk assessment of applications, underlying 

technology, and cybersecurity;
— policies, procedures and controls to ensure the 

delivery of this principle;
— skilled and experienced staffing;
— continuous vulnerability and threat analysis 

and assessment;
— continuous monitoring and response provi-

sions; and
— independent compliance audit and reporting.

8. A DLT Provider must have systems in place 
to prevent, detect and disclose financial crime 
risks such as money laundering and terrorist fi-
nancing.

DLT Providers must adequately apply an-
ti-money laundering and counter terrorist financ-
ing preventive measures which are commensurate 
with their risks, and report suspicious transactions. 
DLT Providers need to be aware of the vulnerabili-
ties of its products and services to financial crime 
risks and ensure that they implement measures to 
mitigate the risks. DLT Providers need to comply 
with the Proceeds of Crime Act and any guidance 
issued by the GFSC.

9. A DLT Provider must be resilient and must 
develop contingency plans for the orderly and 
solvent wind down of its business.

DLT Providers need to develop, test and main-
tain adequate business continuity, disaster recov-
ery and crisis management plans. Preparedness for 
any potential threats or loss should form part of 
the disaster recovery plans as well as a well-man-
aged and structured business continuity manage-
ment process. Testing of the plans and its embed-
ded processes should form part of the business 
model.

But all these actions could be considered only 
soft regulation approaches as it is very difficult to 
establish a harder regime as understood in tradi-
tional regulation of markets. Mainly because the 
concept of legal entities is nearly impossible to 
maintain with blockchain applications. All legal 
entities that can be defined as such are only gate-
keepers of the underlying blockchain that exists 
virtually.

As mentioned before, the potential of block-
chains can only be presumed today. As all stored 
data in distributed ledger cannot be corrupted, 
they are cryptographically validated data. To quote 
Leanne Kemp, CEO of Everledger, from the IBM 
Institute for Business Value report: «At its core, 
blockchain is a shared ledger that allows partici-
pants in a business network to transact assets where 
everyone has control but no one person is in con-
trol»

6
 Validated supply chains will be available to 

the consumers, healthcare data will be managed in 
blockchain consortia models, and financial trading 
platforms will be managed through blockchains. 
Smart contracts will facilitate, execute and enforce 
agreements through blockchain technology and 
will guarantee proper fulfilment of the agreement 
and secure storage of data. This technology will 
make the use of intermediates and middleman 
more and more neglectable. Government services 
will be offered digitally like Land-Registry, E-vot-
ing, Notary Public Services, Passports, ID»s, and 

6	IBM	Institute	for	Business	Value.	Forward	Together:	Three	ways	blockchain	Explorers	chart	a	new	direction.	Global	
C-suite	Study.	19th ed.	//	URL:	https://www-01.ibm.com/common/ssi/cgi-bin/ssialias?htmlfid=GBE03835USEN.
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are encouraged to disclose any form of misman-
agement, corruption, incident, illegality, wrong-
doing and any other serious infringements of the 
rules in force at the CVA or of national or local 
laws, to the CVA Board of Directors.

G. Breaches / Disciplinary Action
Members accept that any breach of the Code 

can result in disciplinary actions, which, depend-
ing upon the nature and severity of the breach, 
include written warnings, information and/or 
remediation requests, and — in case of serious 
breaches — expulsion from the CVA. The Mem-
bers shall always have the right to be heard and 
costs shall be allocated to the Member depending 
on the disciplinary action decided.

H. Transactions
Members shall remunerate transactions on an 

«arm»s length» basis. Hence, any fees, salaries or 
«cost-plus» mark-ups shall be comparable with 
third-party transactions.

 Gibraltar (governmental regulation): 
This being an example of self-regulation through 
market participants Gibraltar through its Gibraltar 
Financial Service Commission published in Octo-
ber 2017 as one of the first governments a Distrib-
uted Ledger Technology Regulatory Framework:

1. A DLT Provider must conduct its business 
with honesty and integrity.

The GFSC must be satisfied that the applicant, 
including the persons associated with it, are fit and 
proper to undertake the DLT activity. The basic 
elements which are relevant to such an assessment 
include:
— honesty, integrity and reputation;
— skill, competence, care and experience; and
— financial position.

2. A DLT Provider must pay due regard to the 
interests and needs of each and all its customers 
and must communicate with its customers in 
a way which is fair, clear and not misleading.

DLT Providers are expected to devote as much 
time and consideration to protecting consumers’ 
interests as to their own, and dedicate sufficient 
resources necessary to protect consumers. There 
is a need to use best endeavours to mitigate the 
risks associated with use of DLT and employ best 
practice in the operation of their business. DLT 
Providers must make appropriate disclosures 
regarding:
— the use of DLT in the business;
— the risks associated with the technology and its 

use by firm; and
— the products and services supplied and associ-

ated risks.

DLT Providers need to make initial and 
per-transaction disclosure of risks, terms and 
conditions, as well as employing ethical adver-
tising and marketing standards. They must have 
adequate complaint policies and disclosures and 
be able to manage and disclose any conflicts of 
interest. DLT Providers need to ensure that the in-
formation is presented in a way that is likely to be 
understood by the target customer and does not 
disguise, diminish or obscure important items, 
statements or warnings.

3. A DLT Provider must maintain adequate 
financial and non-financial resources.

DLT Providers are expected to maintain suf-
ficient financial resources to ensure that it can 
be run in a sound and safe manner. Capital levels 
must be monitored to ensure that sufficient cap-
ital is held to support business objectives. Capital 
level must be commensurate with the prudential 
risks. As a minimum, DLT Providers are expect-
ed to hold sufficient capital to ensure an orderly, 
solvent wind-down of its business. Where appro-
priate, DLT Providers are required to hold profes-
sional indemnity insurance cover. Consideration 
will therefore be given to the following:
— adequacy of financial resources;
— sustainability of business model;
— maintenance and retention of books and re-

cords; and
— audit and reporting standards.

In terms of non-financial resources, DLT Pro-
viders must ensure that it will be able to comply 
with the requirements imposed by the GFSC in the 
exercise of its functions.

4. A DLT Provider must manage and control 
its business effectively, and conduct its business 
with due skill, care and diligence; including hav-
ing proper regard to risks to its business and cus-
tomers.

DLT Providers are expected to apply good, 
forward-looking risk management practices. This 
will help provide assurance to all stakeholders that 
the core processes and systems are effectively con-
trolled, are fit for purpose and that risk is being 
managed in the right way. Strong risk manage-
ment practices will make DLT Providers better 
equipped to act on risks and control in a timely 
manner, therefore reducing the likelihood of sig-
nificant risks emerging that have not already been 
identified and managed effectively.

5. A DLT Provider must have effective ar-
rangements in place for the protection of client 
assets and money when it is responsible for them.

DLT Providers are expected to take all rea-
sonable precautions to protect customer assets in 
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cific blockchain application. Bitcoin with its un-
derlying blockchain has already started to create 
a supranational economy in which the classical 
idea of a legal person is obsolete

4
 whereas the su-

pranational law is not really designed to address 
these new developments yet.

Another opinion on this jurisdictional issue is: 
«that at a simple level, every transaction potential-
ly comes under the legislative umbrella of wherev-
er the node exists whether in respect of financial 
services or data protection»

5
. Whereas the author 

also states that this means that blockchains would 
then need to be compliant with a potentially un-
wieldy number of legal and regulatory regimes.

Given this, the locus of a relevant «act» could be 
unclear as the transactions may have occurred si-
multaneously in a few different places, which again 
makes it nearly impossible to determine the com-
petent jurisdiction. The unsolved questions regard-
ing competence of jurisdictions in these new chal-
lenges of the new digital economy will also soon 
concern antitrust and competition law consider-
ably as blockchain technology and its surrounding 
architecture will develop into new spheres and have 
considerable impact on our daily life.

 Legislative and Regulative Approaches 
Whether in a distributed ledger, a blockchain con-
sortia or a private blockchain a deep cooperation 
and interaction between stakeholders is necessary 
to take full advantage of the potential. Blockchain 
are unified platforms with unified processes to 
maintain its structures. Attention has to be paid 
to the fact that all information shared between the 
stakeholders are only used to help the consortia to 
achieve legitimate goals and not violate competition 
laws and regulations. In future artificial intelligence 
will open a completely new field as blockchains will 
start to operate independently to optimize prices 
and profits by using the data stored within the led-
ger and trigger decisions and actions automatically.

For state legislation it is very difficult to im-
plement regulations that have to be followed in 
a system that is outside its sphere of influence and 
action. An autonomous system maintained and 
managed by the users themselves over which no 
stately organization has any influence and control 
might start a supranational economy in which the 
classical idea of a legal entity is obsolete.

Within this new digital economy there is no 
technical necessity for the stakeholders to be at-
tached to any jurisdiction. The high degree of an-
onymity of stakeholders in a blockchain is also 
a challenge for legislation as for example will still 
do not know the real identity behind «Nakamoto 
Satoshi» who presented the first concept of bit-
coin to the public back in 2008.

 Switzerland (self-regulation) 
Based on this view on difficulties to regulate 
blockchain applications and cryptocurrencies 
self-regulation of the market participants will 
play an important role. The Swiss Crypto Valley 
Association for example published the ICO Code 
of Conduct for Switzerland in January 2018. The 
Code of Conduct addresses the following points:

A. Business Conduct
Members do their business in a responsible and 

transparent way, and do not engage in practices 
which would be potentially or factually damaging to 
the image and interests of the CVA and the ecosys-
tem. Members adhere at all times to the Codes and, 
beyond it, to the applicable laws and regulations.

B. Diversity and Inclusion
Members do not discriminate in the work en-

vironment based upon race, color, gender, sexual 
orientation, religion, age, national origin, or dis-
ability.

C. Books and Records
Members ensure adequate and truthful oper-

ating and financial accounting as well as a prop-
er system to record their business files. Members 
notify to the CVA any changes of their address, 
email, mobile number, domain name.

D. Property Rights
Members respect property rights of others, 

such as intellectual property rights, brand names 
or copyrights associated with any crypto valley re-
lated business.

E. Governance and Conflicts of Interests
Members implement in their organizations 

governance policies to ensure proper operation 
and control and to avoid (potential) situations of 
conflict of interest.

F. True and Fair Communication
Members commit to full, accurate, timely and 

understandable communication. In compliance 
with their confidentiality obligations, members 

4 Starodubcev D.	Bitcoin	created	a	supranational	economy	//	CoinFox.info.	17.03.2016.	URL:	http://www.coinfox.info/
news/persons/5109-dima-starodubcev-bitcoin-created-supranational-economy.

5 Brandman G., Thampapillai S.	Blockchain	—	Considering	the	Regulatory	Horizon	//	University	of	Oxford,	Faculty	of	
Law,	Business	Law	Blog.	URL:	https://www.law.ox.ac.uk/business-law-blog/blog/2016/07/blockchain-considering-
regulatory-horizon.
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nothing about each other. Best known as the 
technology behind bitcoin as the leading crypto-
currency, it is mostly understood as distributed 
ledger technology which is widely used today. 
Bitcoin and its underlying blockchain technology 
were first introduced by Satoshi Nakamoto in his 
paper «Bitcoin: A Peer-to-Peer Electronic Cash 
System»

2
.

The whole software for cryptocurrencies is 
open source and keeps the ledger of all transac-
tions ever occurring on public files. The records 
of all transactions are secured on the computers 
that build this ledger, but not the whole ledger on 
all but only small blocks with references to other 
blocks on all these computers worldwide, linked 
and secured using cryptography. This means, any 
alternation of any block cannot be done with-
out alternation of all subsequent blocks which 
makes the system permanent, efficient and veri-
fiable. So, each transaction and its identification 
is validated by at least three parties involved in 
maintaining the whole system and «mining» new 
blocks of information containing data relating to 
the actual transaction. By solving mathematical 
problems presented by the system these blocks 
are added to the existing blockchain, so all mem-
bers of the system have access to the data. If 
a transaction is not verifiable with the existing 
blockchain the new blocks will not be integrated 
and so the integrity of the system is guaranteed.

Distributed ledger technology has been de-
scribed as potential secure and efficient solution 
for several applications

3
. It is also widely expect-

ed that blockchains will track integrity and prov-
enance of other special products like pharmaceu-
ticals, diamonds or seafood in future. Blockchain 
will change the way of exchanging data and the 
ability to transact globally in various fields, in-
cluding financial services. Beside the public 
blockchains, like the one used by bitcoin, there 
are new applications like consortium blockchains 
where the consensus process is limited to pre-
defined nodes of the blockchain i.e. participants 
and members of the consortia. The access to the 
blockchain can be public or restricted or even hy-
brid. In a fully private blockchain the write per-
mission is kept by one organization but it might 

be possible to have public reading permission or 
even that could be restricted to certain stakehold-
ers of the blockchain. In contrast to the public 
blockchains, consortium or private blockchains 
can easily change rules and entries in the ledger 
and even revert processes. But having a central 
entity controlling the blockchain and being capa-
ble of interfering with the algorithm, especially 
for the challenges discussed in this paper, might 
solve the problem to define a responsible legal 
entity and take legal actions against it. This makes 
a big difference to distributed ledger technology 
where such a legal entity is difficult to define.

 Definition of Jurisdiction 
Blockchain will change the way of securing and 
exchanging data and the ability to transact glob-
ally in various fields, including financial services. 
The inherent decentralizing aspects of blockchains 
make it difficult to define an appropriate juris-
diction. In traditional law, and in absence of any 
agreement stating otherwise, blockchain disputes 
are normally settled by state courts. But the struc-
ture of blockchains are giving nearly insoluble 
problems to such state courts.

Blockchain application will conduct business 
transactions completely independently from the 
physical location of the involved legal entities. So it 
is possible that the stakeholders of the blockchain 
are acting in various jurisdictions, the blockchain 
administrator (if any) operates in a third country 
and the data suppliers are domiciled yet in anoth-
er jurisdiction. We have a similar problem as with 
cross-border transactions to define the applicable 
law. This raises new challenges to regulators like the 
decentralised storage on large computer networks, 
anonymity of participants and unspecified values 
exchanged where it is not sure it these «goods» are 
included in the United Nations Convention on 
Contracts for the International Sale of Goods.

As the courts and states have enormous prob-
lems to tackle in these new scenarios, self-reg-
ulation of the market participants will play an 
important role. One part of a consumer-friendly 
self-regulation could be dispute settlement by an 
arbitral tribunal. Such arbitral processes could also 
be individually tailored for stakeholders in a spe-

2 Nakamoto Satoshi.	A	Peer-to-Peer	Electronic	Cash	System.	November	2008	//	URL:	https://bitcoin.org/bitcoin.pdf.
3 Plant R.	Can	Blockchain	Fix	What	Ails	Electronic	Medical	Records?	//	Wall	Street	Journal.	27.04.2017.	URL:	https://blogs.
wsj.com/experts/2017/04/27/can-blockchain-fix-what-ails-electronic-medical-records/	;	Popper N., Lohr S.	Blockchain,	
A	Better	Way	to	Track	Pork	Chops,	Bonds,	Bad	Peanut	Butter?	//	New	York	Times.	04.03.2017.	URL:	https://www.
nytimes.com/2017/03/04/business/dealbook/blockchain-ibm-bitcoin.html	;	Rachel A. From	Farm	To	Finished	Garment:	
Blockchain	Is	Aiding	This	Fashion	Collection	With	Transparency	//	Forbes.	10.05.2017.	URL:	https://www.forbes.com/
sites/rachelarthur/2017/05/10/garment-blockchain-fashion-transparency/#4975681774f3.
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 Introduction 
Rapid changes in the digital word have a sustain-
able influence on economics, legislation, com-
merce and even on human relations and society as 
a whole. Especially blockchain applications have 
become more and more prominent mostly by cov-
erage in the media of today»s leading blockchain 
application — Bitcoin. Blockchains are basically 
algorithm with decentralized data storage lacking 
a centralized administration. The software for 
most blockchain applications is open source and 
keeps the ledger of all transactions ever occurring 
on public files — small blocks of information on 
each computer building the network.

The inherent decentralizing aspects and ano-
nymity of blockchain applications makes it dif-
ficult to define the appropriate jurisdiction. As 
published in the Harvard Business Review early 
2017

1
 the future increased value and importance 

of many blockchain applications will require 

a close cooperation and deep collaboration of 
multiple stakeholders in the system. All partic-
ipants on all levels of the process have to adopt 
and follow a common platform and procedure 
which will lead to industry consortia. The inher-
ent decentralizing aspects of blockchains make it 
difficult to define an appropriate jurisdiction. In 
traditional law, and in absence of any agreement 
stating otherwise, blockchain disputes are nor-
mally settled by state courts. But the structure of 
blockchains are giving nearly insoluble problems 
to such state courts. Accepting that we are only 
seeing the first developments of these new mar-
kets allows us to start discussion about necessary 
steps to adapt regulations and compliance policies 
on an international level. Thus, given these sce-
narios, this paper aims to start discussing the pos-
sible frictions between blockchain applications 
and stakeholders and legislative and regulative 
authorities.

 Blockchain Technology in short words 
Blockchain has become more and more promi-
nent in the last years. It is basically an algorithm 
with decentralized data storage, lacking a central 
administrator, and where the participants know 

© Breu S. U.
* Breu S. U.,
Prof. h.c, DBA, Certified Fiduciary with Federal Diploma of Higher Education, Presi-
dent Johann Heinrich Pestalozzi University Inc., Florida, USA, Secretary General of 
the Swiss Centre for International Humanitarian Law

1 Iansiti M., Karim R. Lakhani.	The	Truth	About	Blockchain	//	Harvard	Business	Review.	January	/	February	2017.	URL:	
https://hbr.org/2017/01/the-truth-about-blockchain.
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mation intermediaries by demonstrating the signs 
of similarity with them and to achieve appropri-
ate legitimization. This is also enforced by rather 
vague criteria set by legislator to qualify certain 
subjects as information intermediaries. 

The problem of elaborating criteria to identify 
information intermediaries among many actors 
who participate in information exchange is not 
finally resolved, despite the efforts of both prac-
titioners and research community representatives.

The rules governing relations within informa-
tion intermediation also require substantial revision; 
in our opinion, it should resolve the issues below: 

Establish a detailed (precise) list of informa-
tion intermediaries able to act as infringers of in-
tellectual rights during their activities (the rights to 
protected results of intellectual activity and means 
of individualization). 

Identify a list of required and sufficient mea-
sures differentiated by person, object and nature of 
violation of rights, which the information interme-
diary is obliged to accept to eliminate the violation of 
intellectual rights by third parties. Ensure adequate 
legal regulation of relations arising of “turnover” of 
objects of copyrights and associated rights, as well as 
other objects of intellectual property, the in infor-
mation and telecommunications networks with the 
participation of information intermediaries.

Bring the rules on information intermediar-
ies stipulated in part four of the Civil Code of the 
Russian Federation in accordance with the rules 
which govern relations with the participation 
of other groups of information intermediaries, 
including aggregators of goods (services) con-
tained in other federal laws.
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free use, and the amount is determined depending 
on the types of protected objects and the methods 
of their use. 

The institute of Compulsory Licensing is de-
signed to mitigate the imbalance existing in the 
technical and technological domains, characteristic 
of the current regulatory model based on legal mo-
nopoly. This institution is aimed both at limiting the 
exclusive nature of a legal monopoly, and at stimu-
lating technical and technological innovation

3
.

The public domain regime applies to certain 
results of intellectual activity informational in 
their nature and where the law did not establish an 
exclusive property right for their use, or the statu-
tory period of its validity expired. 

Currently, the list of protected results of intel-
lectual activity in respect of which presumption 
of their transition from the regime of legal mo-
nopoly (exclusive right) to public domain regime 
of the is established, is determined by provisions 
of the recent Russian legislation on intellectual 
property. According to effective rules, such re-
sults include: works (art. 1282 of the Civil Code of 
the Russian Federation), performances (art. 1318 
of the Civil Code of the Russian Federation), pho-
nograms (art. 1327 of the Civil Code of the Rus-
sian Federation), radio or television broadcasts 
(art.1331, Civil Code of the Russian Federation) 
inventions, useful models and industrial proto-
types (art.1364 of the Civil Code of the Russian 
Federation), selection achievements (art. 1425 of 
the Civil Code of the Russian Federation), topol-
ogies of integrated microchips (article 1457 of the 
RF Civil Code.)

4
. 

A constructive development of the above 
models further and their harmonization with the 
domestic legislation of the inclusive models shown 
above, which restrict or eliminate the use of pro-
tected results of intellectual activity by a legal 
monopoly, seems to be necessary and will be in 
demand in the conditions of the digital segment 
development in the Russian economy. 

 8. Improvement of legal regulation  
 of information intermediation 
The Russian model of the institution of infor-
mation intermediaries established by the rules 
of the Art. 1253.1 of the Civil Code of the Rus-
sian Federation is a product of advanced infor-

mation and telecommunication technologies; at 
their current functioning state, their use creates 
legal obstacles with regards to the use of protect-
ed results of intellectual activity by placing their 
originals or electronic copies in the network of 
Internet. These difficulties caused mainly by de-
parting from the classical mechanism when re-
sults of intellectual activity are used by third par-
ties, are rather objective in modern conditions, 
based on a contract concluded between the right 
holder and the user. In this sense, the absence of 
a contract and the availability of illegal content 
are the main reasons why piracy of intellectu-
al property objects is so much widespread. For 
such objects, a digital form of objectification is 
possible and characteristic, as well as the mod-
ern ways of their disclosure. The main idea of   
the legitimization of the information interme-
diary in the legislation on intellectual property 
is the wish of the legislator to isolate this figure 
and release it of civil liability if takes a neutral 
position in performing acts that violate the rights 
of right holders when using protected results of 
intellectual activity in the information and tele-
communications network, and active position in 
suppressing such a violation

5
. 

It terms of the essence of norms on infor-
mational intermediaries, these norms include 
a number of fundamental intellectual property 
laws earlier unknown to legislation in Russia and 
generated primarily following rapid development 
of information and telecommunication technolo-
gies and their specifics, both in our country and 
abroad. At the same time, these provisions do not 
seem to fully represent the actual situation with 
information intermediaries’ activities, which 
proves to be for more diverse and complicated 
than the one outlines by legislator when formulat-
ing appropriate norms. Primarily, this affects law 
enforcement practice, produced by jurisdictional 
bodies in resolution of legal disputes. Speaking of 
exact provisions in question these are, first of all, 
provisions which regulate relations established in 
connection with defining the circle of informa-
tion intermediaries circle and the grounds for re-
leasing them of civil liability. 

Participants of civil disputes in cases of ex-
clusive rights violation in the Internet frequently 
demonstrate a wish to join the category of infor-

1 Речь	идет	о	судебном	и	ведомственном	контролях.

4	On	specifics	of	transferring	the	results	of	intellectual	activities	to	public	domain	regime,	see:	Gorodov О. А.	Ob	
osobennostyakh	perekhoda	resultatov	intellektualnoy	deyatelnosti	v	rezhim	obshchesvennogo	dostoyaniya	(On	specifics	
of	results	of	intellectual	activities	to	public	domain	regime)	//	Pravovedeniye.	2017.	№	3.

5	See:	Gorodov О. А.	Otvetstvennost	informatsionnykh	posrednikov	(Liability	of	information	intermediaries)	//	Patenty	i	
litsenzii.	Intellektualnye	prava.	2017.	№7.
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(drugs, weapons) and illegal transactions (sale of 
human organs or images of bank cards used to steal 
funds from their owners’ accounts, etc.). With 
the current widespread of cryptocurrencies, it is 
apparently necessary to introduce amendments to 
legislation on combating legalization (laundering) 
of criminally obtained income and financing of 
terrorism, which would account for the potential 
use of digital currencies for the purpose of 
committing these crimes. 

 6. Protection of the interests of cryptocurrency  
 business representatives 
1) To represent and protect the interests of 

cryptocurrency business, it is required to 
stimulate the creation of a non-governmental 
self-regulatory organization endorsed by the 
state. Such organization is required to put 
activities with cryptocurrency in order. Various 
ways to protect the interests of representatives 
of cryptocurrency business are also actively 
used in foreign legal orders: for example, 
as early as in 2014, Japan’s Digital Asset 
Commission was established whose activities 
are aimed at protecting representatives of the 
cryptocurrency business. 

2) Legal regime of smart contracts
To ensure successful introduction and use 

of smart contracts in civil regulation, their legal 
nature needs to be determined: whether a smart 
contract should be considered just as a version of 
the contract (in this case general norms on con-
tracts are applicable) or recognized only as a spe-
cific technology (PC software) that facilitates the 
implementation of the will of the parties (in that 
case, to reflect its specifics, new norms would 
need to be introduced). 

 7. The use of new mechanisms to regulate relations  
 in the sphere of legal protection  
 and use of intellectual property objects 
In the time of rapid information infrastructure 
development of the society and implementation 
of modern digital technologies in economy, 
the existing methods of protecting intellectual 
property, mainly based on prohibitive legal 
tools, cease to be effective. This is mainly due to 
constant complication of the right holders’ actions 
aimed to prevent the illegal use of protected 

results of intellectual activity in information and 
telecommunications systems. Otherwise stated, 
it becomes almost impossible for the rights 
holder — not so much from a legal but rather 
from a technology standpoint - to ensure the 
functioning of the negative side of the exclusive 
right, i.e. realize the right to prohibit granted to 
him by law in actual practice. 

In this connection, the so-called inclusive 
regulatory mechanisms come to the fore; these 
are based on legal methods different from legal 
monopoly and eliminate or restrict the effect of 
exclusivity, which is inherent in the current mod-
els of legal protection and use of the results of in-
tellectual activity

2
. These mechanisms are widely 

used in some foreign countries, whose economy 
or some of its segments rely on a developed tech-
nological system. Thus, in the subject field of 
intellectual property, the commonly acclaimed 
modern models of legal regulation are based on 
the use of: 
— Creative Commons licensing system;
— free software systems;
— systems of alternative compensation;
— compulsory licensing systems;
— public domain regime 

Creative Commons licensing system is a group 
of irrevocable non-exclusive licenses specially de-
signed by the non-claiming non-profit organiza-
tion of the same title, which establish conventions 
for the use of a certain protected piece of work. 
These licenses allow the right holder to transfer 
some of his author’s copyrights and correspond-
ing duties to the public represented by an unlimit-
ed number of persons. Free software is usually un-
derstood as a type of computer programs whose 
right of use under a license agreement includes 
some special authorities of the licensee, e.g. the 
right to use the computer program for any pur-
poses not prohibited by law; the right to access the 
source code of the program for research and adap-
tation, and for redeveloping of software; the right 
to introduce changes to the computer program 
and distribute copies of the amended program. 

The system of alternative compensation is 
aimed to legalize the free use of the objects of 
copyright and associated rights in the Internet. 
Such use is accompanied by a monetary compen-
sation to the right holder for the income due to 

2	For	more	detail	on	inclusive	regulatory	mechanisms	of	author	relations,	see:	Budnik R. A.	Inkluzivnoye	pravo	avtora.	
Tsivilistichestaya	kontseptsiya	(Inclusive	right	of	the	author.	A	civil	concept).	М.	:	Yurlitinform,	2017.

3	Оn	the	role	of	compulsory	licensing	in	innovation	development,	see:	Ivanov A. Yu.	Prinuditelnoye	litsenzirovaniye	dlya	
innovatsionnogo	razvitiya	(Compulsory	licensing	for	innovation	development:	on	the	regime	necessity	of	balancing	of	
the	intellectual	rights	regime)	//	Zakon.	2017.	№	5.
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the above-mentioned law grants quasi-exclusive 
rights to the information owner – in particular, 
the right to use the information – and stipulates 
the possibility of the rights protection of the in-
formation owner in case of its illegal use. Note 
that the protection or rights as such stipulated by 
Art. 6 rights, e.g. beyond their connection to ex-
clusive rights resulting from intellectual activities, 
is not known within judicial practice, which high-
lights insufficient elaboration and specification 
of these powers, their legal nature and specifics of 
their protecting. 

The provisions of Art. 10 of the Law of the 
Russian Federation No. 5485-1 of 21.07.1993 “On 
State Secret” also cause uncertainty regarding the 
legal regime of information as an object of civil 
rights as it stipulates the possibility of limitation of 
rights with regards to information. As is known, 
the right of ownership can be limited only with re-
gards to a material carrier of information, and not 
the information (data) itself. These terminological 
and substantive discrepancies constitute obstacles 
for the efficient application of legislation on in-
formation and entail uncertainty of the legal re-
gime of information as an object of civil rights. 

The imperfection of legislation on personal 
data protection is also worth notice, as Art. 6 of 
the Federal Law “On Protection of Personal Data” 
does not contain a clear sufficient indication of 
cases when permission to process personal data is 
not required. Vague wording of the article leads 
to the common practice of obtaining consent to 
processing of personal data in cases where this is 
not required. In turn, this makes ambiguous the 
existing regime of personal data protection, when 
obtaining consent for their processing turns into 
an insignificant formality from the standpoint of 
the owner of personal data.

 3. Legal regulation of cryptocurrency and mining 
It is necessary to reach agreement on the legal 
regime of cryptocurrency: whether it is a currency, 
a product, or a means of payment/exchange? Until 
these questions are resolved, law enforcement will 
constantly encounter issues. 

Mining should be understood as a process of 
solving ‘cryptographic puzzles’ using computing 
power or specialized devices to serve the Bitcoin 
network. Mining enables processing of transac-
tions and emission of ‘new coins’ in the Bitcoin 
network, and decentralization and protection of 
the network against external attacks. 

Taxation is also among the main domains of 
law enforcement: in different jurisdictions, the 
elaborated approaches with regards to it vary. In 

November 2015, the European Court (European 
Court of Justice) ruled that Bitcoin should be con-
sidered exactly as currency (means of payment) 
and not a commodity - at least, in terms of taxa-
tion. Thus, bitcoin purchase and sale transactions 
for traditional fiat currencies should not be taxed 
on value added. In Norway, Finland and Germa-
ny, cryptocurrency is subject to capital gains tax 
and luxury tax. In Bulgaria, digital currency is re-
garded as a financial instrument and taxed accord-
ingly. In Austria, tax authorities consider crypto-
currency as an intangible asset, and its mining - as 
an operational activity. As for the United States, 
cryptocurrencies are considered to be property, 
any associated transactions are taxed. Therefore, 
it is necessary to agree which path the Russian law 
is to follow. 

In this regard, it is also essential to determine 
the legal regime of the ICO (initial coin offering) 
process. ICO is a procedure of cryptocurrency 
issue when a person selling it receives additional 
funds. In this regard, the issue of the ICAO cryp-
tocurrency is similar to the issue of bonds; how-
ever, unlike bonds, the cryptocurrency issued by 
a company or individual entrepreneur does not 
entail the issuer’s property right of claim because 
there is a certain legal vacuum in this domain. It 
is possible to overcome the legal vacuum either 
on the legal level, regulating ICO following the 
example of securities issue, or regulate through 
law enforcement practice – for example, to regard 
the issue of cryptocurrency with a public offer as 
a certain way of concluding a loan agreement. 

 4. Determine the necessity of state regulation  
 of cryptocurrency activities 
State regulation, e.g. through licensing, will allow 
controlling the new market and, to a certain extent, 
ensure its safety and the quality of services for 
consumers. At the same time, there are concerns 
that: a) due to the product specifics, traditional 
regulation may prove to be inefficient, and 
therefore – only formal in practice b) excessive 
regulation can slow down the growth of high-
tech companies and development of innovations. 
Many jurisdictions (for example, in Australia) 
do not exercise state licensing of cryptocurrency 
activities exactly for these reasons. 

 5. Counteraction to legalization  
 of funds obtained by criminal means 
It is commonly known that cryptocurrency has 
been widely used in the ‘online shadow markets’, 
including transactions of sale and purchase of 
things withdrawn or restricted from circulation 
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requires amendments to the Russian legislation in 
accordance with the new legal relations that arise 
between special subjects and concerning objects 
non-standard for traditional understanding. 

It’s a known fact that business entities actively 
use the resources and capabilities of the infor-
mation and communication network “Internet” 
to promote their products, work and services. In 
some cases, certain actions of business entities can 
come into conflict with antitrust legislation. 

Nowadays, hashtags as a data search too have 
become very popular. Hashtag (English ‘hashtag’ 
from ‘hash’ + ‘tag’) indicates a message keyword, 
a type of label or tag used in microblogs and social 
networks to simplify the search of messages by 
specific subject or content. 

The problem is that any business entity that 
sells a product, work or service can use hashtags 
(which they do) specified by another business en-
tity to simplify the users’ search for its own prod-
uct. Thus, the consumer searching, for example, 
for the product of “Dolce & Gabana” may be re-
addressed to the page of another manufacturer, 
which, however, does not produce the original 
product but used the hashtag of the original prod-
uct manufacturer (# Dolce& Gabana_Original) 
to increase the number of views of its online re-
source. 

Potentially, such actions can be considered 
for violation of antitrust legislation in terms 
of misleading with regards to quality, proper-
ties of goods, place of origin and the manufac-
turer. De-facto, the business entity – producer 
of non-original product thrive on the name of it 
well-recognized competitor by using a hashtag, 
through which consumers use to search for the 
product they need. Such action of the manufac-
turer of non-original goods can be considered as 
a cause to enhance the mechanisms of combatting 
unfair competition. Currently, the legal regime of 
hashtags is not defined, and the tags themselves do 
not fall under legal protection. 

Our suggestion is to consider the below issues 
whose resolution should contribute to the devel-
opment of digital economy: 

 1. Determine how to treat financial technologies  
 within the current Russian and international  
 legal framework 
As of today, the concepts of digital economy 
such as cryptocurrencies, blockchain and smart 
contracts do not fall under clear legal regulation. 
Many users do not have a clear understanding   
whether mining activities are regulated by law, 
blockchain is subject to taxation and how their 

personal data (which they easily post online) are 
used further. The legal status of smart contracts is 
also completely unspecified. Given the expansion 
of these phenomena and increased public interest 
to them, it is necessary to resolve the items in 
question within the nearest future in order to 
eliminate legal uncertainty, and to introduce some 
new concepts into legislative acts. 

 2. Legal regulation of Big Data 
In digital era, the data such as information, 
knowledge, databases and data assets become the 
key object of the emerging legal relations. Russian 
legislation specifies categories of information with 
limited access due to its special value (state secret, 
commercial secret, bank secret, medical secret, 
personal secret, etc.). However, speaking of the 
role of information in the era of digital economy, 
such regulation is not sufficient. Today, the data 
becomes an expensive asset due to its alternative 
cost, which grows with the advent of new projects 
and their application spheres. Information 
technologies provide unlimited opportunities for 
receipt and use of information, which needs to be 
accounted for when assessing the actual threat of 
confidentiality breach. At the same time, is should 
be considered that the development of intelligent 
technologies for processing large data volumes 
will be impossible if the list of information with 
limited access is further expanded. Successful 
and legitimate use of Big Data in developed 
digital economy implies that the question of 
legal regime is resolved for processing Big Data 
sets that formally do not constitute information 
with restricted access, but may become such as 
a result of their processing. It seems reasonable 
to introduce a new concept of “Big Data” to 
the Federal Law “On Information, Information 
Technologies and Information Protection” of 
July 27, 2006 N 149-FZ, define the conditions 
of applying the restricted access regime to them 
and establish the liability of the person processing 
such information for ensuring its confidentiality 
and safety, and responsibility for violation of such 
duty. 

In this connection, it is also necessary to resolve 
the uncertainty of the legal regime of information 
as an object of civil rights. While the indication on 
information as an object of civil rights was exclud-
ed from Article 128 of the Civil Code of the Rus-
sian Federation, item 5 of Federal Law No. 149-FZ 
of July 27, 2006 “On Information, Information 
Technologies and Information Protection” states 
that information may be an object of civil legal re-
lations, along with the public ones. Also, Art. 6 of 
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T
he year of 2017 marked a new era in the 
development of economy in the  Russian 
Federation characterized not only by the 
need for a legal interpretation of sus-

tainable establishment and further development 
of its digital segment, but also the need to adjust 
the current legislation. In July 2017, the Rus-
sian Federation Government adopted the Digital 
Economy Program (hereinafter ‘Program’

1
). The 

objectives of the Program are: to create a digital 
economy ecosystem in the Russian Federation 
with digital data as the key production factor in 
all spheres of socio-economic activities, ensuring 
effective cross-border collaboration and interac-
tion of business, scientific and educational com-
munity, the state and the citizens; to establish the 
required sufficient institutional and infrastruc-
tural conditions, eliminate existing obstacles and 

restrictions for creation and (or) development of 
high-tech businesses as well as prevent such new 
obstacles and restrictions in both traditional sec-
tors of economy, and new industries and high-
tech markets; increase the competitiveness of sec-
tors of the Russian Federation economy as well as 
the economy as a whole, in the global market. 

In order to implement the Strategy for 
Information Society Development in the 
Russian Federation in 20172030 (approved by 
the Presidential Decree No. 203 of May 9, 2017 
“On 2017-2030 Strategy for Development of an 
Information Society in the Russian Federation, 
further “Strategy for Information Society Deve-
lopment in the Russian Federation in 2017-2030”), 
the Program is aimed to create conditions for 
the development of the knowledge society in the 
Russian Federation, improve welfare and life quality 
for Russian citizens through increasing access to 
products and services created within digital economy 
using modern digital technologies, and their quality; 
to raise awareness and digital literacy; to improve 
access to and quality of public services for citizens, 
and enhance security in Russia and abroad. Analysis 
of the goals indicated in the Program apparently 
demonstrates that the state implies a significant level 
of support in the digitalization of Russia. 

Digital technologies, actively used in Russia 
and abroad within the recent year, are only 
a means of improving efficiency of economy. 
The development of digital economy also 
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legal regulation of relations arising in digital economy. 
This is manifested in conferences, forums and round 
tables dedicated to digital economy, and the growing 
interest to themed seminars and professional develop-
ment courses. The working groups are actively collabo-
rating on the resolution of issues already present in the 
digital environment. Thus, the legal regulation of the 
emerging digital ecosystem and its operation needs to 
be based on a comprehensive approach to digital legal 
relations as a socio-technical system where the new 
technologies are no more considered only from the 
computing and software standpoint; rather, these will 
constitute a comprehensive phenomenon, an ecosys-
tem comprised of its own subjects and objects, and the 
relations between them.  These goals can be implement-
ed only with involvement of research concepts into the 
legal regulation process and theory-based consideration 
of the challenges in this sphere. 

The planned themed sections of the journal include: 
state regulation of digital economy; legal regulation of 
cryptocurrency and mining; aspects and perspective 
of crowdfunding; legal regulation of Big Data 
systems; blockchain technology and cryptocurrency 
(Bitcoin, Copernicus, Ethereum etc.); interests and 

controversy in using blockchain in Finance; financial 
technologies in the effective Russian and international 
legal field; digital technologies in intellectual property 
and innovation; the legal status of smart contracts; 
protection of rights and legal interests of participants 
of digital markets; information security; legal nature 
and specifics of regulation of industrial Internet 
Consortiums.

Each issue of the journal will include a wide range 
of aspects related to the digital economy. In particular, 
it is planned to look into the methodological grounds 
of legal regulation in digital economy, legal regulation 
of participants (subjects) in the processes of digital 
economy, research into the specifics of legal status of 
civil law objects in digital economy, specifics of digital 
transactions, state regulation of the digital economy, 
introduction and application of stimulating measures 
in social interaction, the legal support of information 
security in digital economy and other aspects. 

The Editorial Board hopes that this research and 
practical edition will contribute to the development of 
modern concepts of legal regulation in digital economy 
within the legal framework in Russia, and also on an 
international scale.

Мaria Egorova, 
Chief Editor of the journal “Law and Digital Economy”, 

LLD., Professor of Competition law Department 
of Kutafin Moscow State Law University (MSAL), 

Member of International Committee for Digital Economy
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In recent years, the digital economy has been a primary 
theme in research, evoking the immediate need to estab-
lish legally justified mechanisms of state control over the 
activities of digital economy stakeholders. The analysis 
of legal regulation of digital relations becomes a strategic 
goal, inherent to state policy in ensuring the security of 
the entire modern world and bringing the activities of the 
Russian subjects of digital economy into correspondence 
with the effective international standards.

In this sense, our journal is unique. The editorial 
board and the team of authors include the leading 
European experts in regulation of digital economy. 
The research and practical edition is co-founded by 
the Association of Russian Diplomats which directly 
contributes to the implementation of the stated goal. 

The research into legislative regulation of legal 
relations in digital economy is quite timely in the 
light of the 2017 recently adopted regulatory and 
legal acts. In May 2017, the President of the Russian 
Federation approved the Strategy for the Development 
of the Information Society in 2017-2030, and on July 
28, 2017, the program “The Digital Economy of the 
Russian Federation”

1
 was approved by the Decree of 

the Government of the Russian Federation. Exploring 
the legal nature of relations arising in connection with 
the emerging digital ecosystems in Russia, the expert 
and research community reached a consensus on the 
need to regulate the digital ecosystem as a strategic 
element of economy due to the specifics of the current 
legal system in Russia. 

As part of the strategy and the program “Digital 
Economy of the Russian Federation”, digital tech-
nologies will be actively implemented in all spheres of 
life, with relevant amendments introduced into legal 
regulation. From robot automation of some industrial 
sectors and using blockchain technologies in state gov-
ernance, introducing smart contracts and moving to 
electronic circulation, to resolution of global challeng-
es the humankind has faced for several decades (e.g. 
greenhouse effect or limited drinking water resources), 
the digital economy era is a promise for a new better 
world. As stated, the program is aimed to significantly 
increase the level of the social welfare and raise the 
competitiveness of our state. To achieve these goals, all 
developed countries are also dealing with the matters 
of digital economy, and some aspects (e.g.  regulation 
of cryptocurrencies) even acquire a supranational sig-
nificance. Being a global trend, modern digitalization is 

indispensable as one of the key vectors in our country’s 
policy if we are seeking Russia’s development and well-
being. 

Amendments to the legal framework for regula-
tion of digital economy can only be possible following 
a comprehensive inter-disciplinary research into the 
new phenomena introduced by the digitalization era, 
definition of their nature and place within the existing 
system. The legal status of stakeholders in digital eco-
systems is determined by the two components: firstly, 
their roles in  legal relations transferred onto the digi-
tal environment (e.g. seller and buyer of a product in 
an online shop, client and provider of services, author 
of a literary work and consumer of digital content, tax 
payer and tax authority, personal data operator and 
personal data subject etc.); secondly, their roles in le-
gal relations in the digital environment as such (e.g. 
the operator of telematics communication services and 
subscriber, provider of trusted services and customer, 
hosting provider and user etc.). 

In the first case, the legal status of participants of 
digital economy is regulated by the classic sector-spe-
cific legislation (the Civil Code, Tax legislation, the 
Customs Code, banking legislation, legislation on edu-
cation etc.), therefore any additional or amended rights 
of the digital economy participants in legal relations 
need to be regulated by sectoral legislation (e.g. the 
Tax Code of the Russian Federation includes special-
ized provisions which regulate the procedure for using  
electronic invoices, which differs from the procedure 
of using paper documents, administrative provisions 
prescribe different procedures for submitting a paper 
and an electronic application etc.). In the second case, 
the legal status of the subjects of digital economy is 
regulated by acts which can be conventionally called 
‘specialized’, regulating the infrastructure of digital 
economy, including the legislation on communication, 
legislation on regulating data circulation and private 
data protection and other information with restricted 
access. These laws precisely should stipulate the rights 
and obligations of participants of the legal relations 
which exist exclusively in the digital environment, as 
well as the general rights and obligations of all partici-
pants of the digital environment related to information 
circulation and the use of the digital communication 
channels. 

Members of the legal community in Russia and 
other countries are actively involved in the process of 

1		Order	of	the	Government	of	the	Russian	Federation	of	28	July	2017	№	1632-р	«On	approving	the	program	“Digital	economy	if	
the	Russian	Federation”»	//	Sobranie	zakonodatel`stva	Rossii`skoi`	Federatcii.	2017.	№	32.	Art.	5138.
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